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COORD. GERAL, DE LIC. CONT. E DOC/DGI/SE/CGU

Estudo Técnico Preliminar 35/2025

1. Informacoes Basicas

Numero do processo: 00190.100931/2025-83

2. Descricao da necessidade
Motivacao/Justificativa da necessidade

2.1 O servico de conectividade por meio de redes sem fios (também conhecido pelo termo “wireless” ou popularmente
por “wi-fi") foi disponibilizado inicialmente na CGU no ano de 2007, por 5 pontos de acesso (também conhecidos por
APs, access points ou roteadores wireless). A principio, essa solucdo buscou atender necessidades especificas e
utilizou equipamentos bem simples, geralmente destinados ao mercado de SOHO (Small Office Home Office).

2.2 A partir de sua implantacao, vivenciou-se uma crescente demanda pelo uso desta tecnologia a ponto de que a
estrutura disponivel a época se tornou insuficiente rapidamente. Com base na experiéncia de uso inicial, foram
identificadas novas necessidades de neg6cio, o0 que demandou requisitos tecnoldgicos mais robustos, principalmente
em relacdo ao desempenho, cobertura, seguranca e gerenciamento unificado.

2.3 Em 2013, pelo Pregéo Eletrénico n° 30/2013 (SEI 00190.015050/2013-24), foi realizada a contratagcdo de uma
nova solugéo de rede wireless, com a robustez necesséria para atender as novas necessidades de negdcio. A tabela
a seguir descreve os itens da ata registro de precos assinada a época:

Iterm Descricdo ur:;igt;::jia
1 | Ponto de acesso (Access Point) | 250
2 | Controladora de rede sem fio para 300 pontos de acesso | 2
3 | Controladora de rede sem fio para 15 pontos de acesso s
4 | Software de geréncia . 1
5 ' Iinstalacdo de ponto de rede categona Se ' 250
6 | Instalacao de ponto de rede categona & | 250

Figura 1: Quantitativo da Ata de Registro de Pregos proveniente do Pregéo Eletronico n° 30/2013

2.4 A empresa NCT foi a vencedora do certame, ofertando uma solu¢do da fabricante HPE Aruba. Os pontos de
acesso fornecidos foram do modelo Aruba AP 135, padrdo Wi-Fi N de quarta geracdo (Wi-Fi 4 - 802.11n), tecnologia
mais avancada disponivel na época.

2.5 Embora a CGU tenha realizado o pregdo com registro de precos para 250 pontos de acesso, 0 orcamento
disponivel na ocasido permitiu a instalacdo de apenas 113 unidades, atendendo a sede em Brasilia e algumas
regionais que ja possuiam e/ou conseguiram providenciar a infraestrutura de cabeamento. Foi adquirida também 1
(uma) controladora, equipamento que foi instalado em Brasilia. Como a época a CGU apenas possuia saida de
internet em Brasilia, boa parte do interesse de trafego seria naturalmente encaminhado para o DF, deste modo optou-
se por uma solucdo parcialmente centralizada para as redes visitante e BYOD (Bring Your Own Devices). O trafego
local era encaminhado diretamente dos APs para o switch da regional utilizando uma tecnologia conhecida por split-
tunnel.
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2.6 E importante destacar que o projeto em questdo no previu ferramenta de autenticagéo avancgada, funcéo que era
executada de forma limitada pela propria controladora de rede. Este projeto foi executado como planejado (60 meses)
e a solucdo implantada atendeu a necessidade de negdcio satisfatoriamente, ao longo do periodo de vigéncia do
contrato que se encerrou em 2019 (doc. 2253432 SEI 00190.015050/2013-24).

Status da situacado atual da solucao de rede wireless da CGU

2.7 Considerando o bom resultado da solucdo implantada, o fim da vigéncia do contrato de suporte/garantia e a
necessidade de expansédo da solucdo para as demais unidades da CGU, em 2019, foi realizado novo estudo técnico.
Na oportunidade, foi verificado que a decisdo mais vantajosa seria manter a infraestrutura implantada, aproveitando o
investimento feito em 2013, atualizar parcialmente a solucdo, além de expandir em termos quantitativos. Tal decisao
foi motivada pelo fato de que, embora os equipamentos existentes estivessem com anuncio de fim de suporte, eles
encontravam-se em pleno funcionamento, ademais, durante a vigéncia do contrato nao haviam apresentado qualquer
tipo de defeito.

2.8 Adicionalmente, novos requisitos foram identificados originando necessidades tecnoldgicas adicionais, em
especial relacionadas a seguranga da informacao, o que motivou a aquisicdo de uma ferramenta para o controle de
acesso mais robusta, bem como foram realizados ajustes na arquitetura da solucao.

2.9 Sendo assim, foi realizada uma nova contratacéo (SEI n° 00190.107267/2019-55), expandindo a capacidade e
cobertura wireless das unidades da CGU com a aquisi¢cdo de 65 novos pontos de acesso. A empresa Ziva foi a
vencedora do certame, ofertando os equipamentos modelo Aruba AP 315, padrdao Wi-Fi AC de quinta geracéo (Wi-Fi
5 - 802.11ac), tecnologia mais consolidada na época. Além disso, a CGU adquiriu uma ferramenta de controle de
autenticacao de usuéarios denominada Clearpass, além de licencas de controladoras virtuais para as regionais.

2.10 Atendendo ao principio de economicidade e melhor aproveitamento de recursos, foi planejado um
remanejamento do parque, de modo que os 113 equipamentos mais antigos (contrato 2013, AP modelo 135) foram
destinados para locais com menor demanda bem como os 65 mais modernos (contrato 2019, modelo 315), aos locais
com demanda superior.

2.11 Nesta época, a CGU ja possuia links com saida para a internet em todos os estados, 0 que motivou a instalagédo
de controladoras virtuais para gerenciamentos local dos APs de cada unidade remota. No DF, a controladora fisica foi
substituida por um modelo virtual, objetivando simplificar a infraestrutura da solucdo e a menor dependéncia de
equipamentos em hardware (especialmente porque as controladoras virtuais ndo possuem anuncios de fim de
suporte).

2.12 Este ultimo contrato encerrou-se em 28/01/2025, de modo que atualmente toda a rede wireless da CGU esta
sem suporte e garantia.

2.13 E importante lembrar que a atualizacdo de 2019 foi parcial, portanto, os 113 equipamentos modelo Aruba AP 135
instalados no projeto inicial (2013), foram reaproveitados, permanecendo ativos até hoje, contabilizando mais de 10
anos de utilizacdo. Cabe destacar que os referidos equipamentos ja comecaram a apresentar problemas,
especialmente a dificuldade de fixacdo, pois o plastico se tornou ressecado e quebradico ao longo de mais de uma
década de uso.

2.14 Os 65 equipamentos modelo Aruba AP 315 adquiridos em 2019 também ja possuem anincio de fim de vida e o
ultimo dia de suporte possivel para o equipamento € dezembro de 2026. Cabe ressaltar que 0s equipamentos em
guestao continuam operacionais e funcionando de forma adequada, de modo que é necessario avaliar a pertinéncia
de substituir ou reaproveitar tais equipamentos.

2.15 A estrutura de funcionamento da CGU é regionalmente distribuida, o que apresenta um desafio complexo no que
compete ao gerenciamento da infraestrutura de TIC. Para exemplificar, 33% dos pontos de acesso estdo instalados
na sede e os outros 67% estéo distribuidos nas regionais. Além disso, parte do gerenciamento dos equipamentos é
realizado nas regionais, exigindo uma infraestrutura minima de datacenter nessas localidades.

2.16 A tabela a seguir apresenta os componentes da infraestrutura da rede wireless atual:
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Dispositivo/Solucao Qtde | Licenciamento Status

Access point modelo Aruba AP-135 (adquiridos

em 2013) 113 fim do suporte/garantia em 2019

Access point modelo Aruba AP-315 (adquiridos

em 2019) 65
Mobility Controller 28
vitalicio
Mobility Master/Conductor 2 fim do suporte/garantia em 01
/2025
Solugéo de Geréncia/Administracéo (Airwave) 1

Solugéo de controle de acesso (Clearpass) para
até 1500 usuarios 2

2.17 Cada regional da CGU possui de 2 a 11 pontos de acesso (de acordo com o tamanho de suas instalagdes
fisicas), além de uma Mobility Controller virtualizada, instalada em um servidor de rede existente em cada estado. A
Mobility Controller gerencia os APs locais e fica sob supervisdo da Mobility Master/Conductor, localizada em Brasilia.
A Mobility Master/Conductor coordena todas as controladoras das regionais e as duas controladoras do DF,
centralizando a orquestracédo da solugdo em um ponto Unico.

2.18 O AirWave é uma solucéo de geréncia/administragcdo, que atua no nivel mais detalhado da infraestrutura do Wi-
Fi, como gestdao da qualidade das conexdes, site survey, mapas de sinal, disponibilidade dos access points,
gerenciamento de incidentes, APs rogue, entre outros. Através dessa ferramenta, € possivel ter acesso as
informagfes panorémicas de utilizacdo da rede wi-fi, como o numero de dispositivos conectados por horario, o
volume de dados trafegados, a distribuicdo do uso por SSID e a performance dos access points. As figuras a
seguir ilustram a quantidade de usudrios conectados no ultimo dia bem como o trafego de rede gerado por esses
dispositivos, respectivamente:

Clients v Sources v Max Avg

700
600
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400
300
200

100

5.Jun 6. Jun 7.Jun 8.Jun 9. Jun 10. Jun 11. Jun

Total Clients

Figura 2: Quantidade de dispositivos conectados no wi-fi em uma semana
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Usage v Sources v Max Avg

191 M Jun 05 09:55:00

Total In: 11.1 Mbps

Total Out: 94.4 Mbps

CGU-Corporativo-hmg: 0 bps
143 M CGU-Eventos: 119 Kbps
CGU-Pessoal: 5.2 Mbps
CGU-ScreenMirror: 9.83 Kbps
CGU-Visitante: 4,96 Mbps
95.4 M | Al VPN Total In: 0 bps

47.7TM

\ |
v %«\|

47.7TM
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@ Total In @ Total Out CGU-Corporativo-hmg CGU-Eventos
CGU-Pessoal CGU-5creenMirror CGU-Visitante @ VPN Total In
® VPN Total Out

Figura 3: Volume de dados trafegados na rede wi-fi em uma semana

2.19 O ClearPass é utilizado como solucdo centralizada para autenticacdo, autorizacdo e gerenciamento de
dispositivos que se conectam na rede wireless. Suas principais funcionalidades incluem:

* Autenticacdo de usuarios e dispositivos via RADIUS;

Controle de acesso baseado em politicas; e
Seguranca e NAC (Network Access Control).

2.20 Atualmente, o licenciamento do ClearPass é perpétuo, e suporta 1500 usuarios/dispositivos, nUmero que atende
a demanda atual e a projetada para os préximos anos.

2.21 A estrutura atual suporta os seguintes perfis de usuarios da rede wireless:

Servidores e colaboradores com seus dispositivos pessoais (BYOD);

Visitantes;

Dispositivos 10T (sensores, smart TVs, fechaduras eletrénicas etc.);

Notebooks Corporativos; e

Desktops Corporativos (situacdes em que o cabeamento estruturado ndo consegue atender).

2.22 Em resumo, apresenta-se a seguir, o status da infraestrutura de rede wireless da CGU:

Todo o servigo da rede wireless encontra-se sem suporte e garantia;

64% dos APs (113 unidades) estdo com mais de 10 anos de uso, tecnologia muito ultrapassada (Wi-Fi 4), sem
suporte técnico (end-of-suport e and-of-sale) desde 2019, apresentando defeitos;

Os demais APs (65 unidades) estdo com mais de 5 anos de uso, sdo tecnologia (Wi-Fi 5), sem contrato de
suporte, com anuncio de fim de venda em 12/2021 e fim de suporte 12/2026;

Seguranca dos mecanismos de autenticacao utilizando técnicas que carecem de atualizacéo; e
Arquitetura/topologia do ambiente de gestéo utilizando modelo distribuido, o que carece de ser revisto.

Estrutura da LAN Atual e Evolucao do Wi-Fi

2.23 No ano de 2020, mais especificamente pelo processo SEI 00190.103344/2020-31, foram adquiridos novos
equipamentos para modernizacdo da infraestrutura de LAN cabeada de todas as unidades da CGU.

2.24 Durante os estudos da referida aquisicdo, levou-se em consideracao requisitos técnicos minimos para suportar
uma futura modernizacao da rede wireless. Ou seja, a rede LAN cabeada da CGU ja esta apta para conectar access
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points mais modernos, utilizando interfaces multigigabit ethernet de 2.5 Gbps e 5 Gbps e também oferecem suporte a
802.3bt, conhecido como PoE++ e é capaz de fornecer até 75W de energia para os equipamentos de rede wireless.
Essa capacidade garante:

® Suporte a maiores taxas de transferéncia.
® Preparacao para a adocéo de padrbes Wi-Fi 6E e superiores.
* Reducéo de gargalos de desempenho na rede.

2.25 A estrutura atual estd alinhada com as demandas futuras, mas requer avaliacdo continua para garantir que
novos access-points e dispositivos sejam integrados sem impactar a performance geral da rede.

Perspectivas de evolucao da topologia de rede da CGU

2.26 Com o intuito de ampliar a eficiéncia na gestdo da infraestrutura de rede da CGU, a¢des de centralizacédo de
servicos em Brasilia (on-premises) ou em nuvem estdo em andamento. Cita-se, como exemplo, o servigo de telefonia
gue esta sendo migrado para gestédo centralizada na infraestrutura do datacenter em Brasilia.

2.27 Da mesma forma, planeja-se desativar os servidores de rede dos estados. Para isso, um dos requisitos é que
seja simplificada a solucao de rede wireless, de modo que ndo sera necessario utilizar controladoras nos estados. O
trafego devera ser encaminhado do AP para o switch de cada localidade. A geréncia dos APs (access-points) podera
ser feita de diversas formas, desde uma controladora fisica/virtual no DF ou por uma solu¢gdo em nuvem.

2.28 Assim, planeja-se obter uma estrutura mais enxuta nas regionais obtendo os seguintes beneficios:

* Reduc¢édo da complexidade operacional;

* Reducéo de custos com contratos de servicos;

* Reducédo de custos com a aquisicdo/manutencdo de equipamentos;
* Simplificagdo das atualizacoes; e

* Eficiéncia energética.

Conclusdo da motivacaoljustificativa

2.29 Considerando o contexto apresentado, segue abaixo o compilado das motiva¢des/justificativas para o avanco do
planejamento da contratacao:

Obsolescéncia da infraestrutura atual com alto risco de indisponibilidade;
Técnicas de autenticagdo/seguranca carecendo de atualizacao;
Ambiente de gestao atual multissegmentado e de complexa utilizacéo;
Inaptiddo para futuras demandas; e

Necessidade de ampliacdo da satisfacdo dos usuéarios com o servico.

2.30 A contratacdo de uma nova solucdo de Wi-Fi para a CGU é estratégica e necessaria para garantir que a
instituicdo continue a oferecer um ambiente de trabalho moderno, seguro e eficiente. A atualizacao da infraestrutura
trard beneficios como maior desempenho, seguranca reforgada, reducdo de custos e preparacdo para futuras
demandas tecnoldgicas, alinhando-se aos objetivos de modernizacgéo e eficiéncia da CGU.

3. Area requisitante

Area Requisitante Responsavel

COORDENAGAO-GERAL DE INFRAESTRUTURA TECNOLOGICA -

CGTEC Rafael Leandro Ferreira
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4. Necessidades de Negocio
A solucéo a ser contratada devera atender as seguintes necessidades de negécio:
4.1 Atualizacdo Tecnoldgica

® Substituicdo de equipamentos obsoletos (com mais de 10 anos de uso) por tecnologias modernas, como Wi-Fi
6E ou superior.

* Adocao de padrbes que suportem maior velocidade, eficiéncia energética e capacidade de conexao simultanea
de dispositivos.

¢ Contratacdo de suporte técnico e garantia para a nova solucéo, evitando problemas como os enfrentados com
a infraestrutura atual, que esta fora de suporte e garantia.

4.2 Expanséao da Cobertura e Capacidade

* Ampliagéo da cobertura de rede Wi-Fi em todas as unidades da CGU, incluindo sede e regionais.
* Aumento da capacidade da rede para suportar o crescimento da demanda por conectividade visto normativa do
Programa de Gestdo de Demandas vigente na CGU (minimo de 20% de servidores presenciais por setor)

4.3 Seguranca e Conformidade
® Garantia de conformidade com normas e regulamentagfes de seguranca da informagéo.
4.4 Centralizacao e Eficiéncia na Gestdo

® Centralizacdo do gerenciamento da rede Wi-Fi, permitindo maior eficiéncia na administracdo, monitoramento e
resolucéo de incidentes.
¢ Simplificacdo da infraestrutura de TIC das regionais

4.5 Escalabilidade e Preparacdo para Futuras Demandas

¢ Solucgédo escalavel para suportar tecnologias emergentes, como Internet das Coisas (IoT) e Wi-Fi 6E.

* Flexibilidade para adaptacdo a futuras necessidades de conectividade e aumento do niumero de dispositivos
conectados.

* Atender como conexdo de rede alternativa durante mudancgas de layout das regionais

4.6 Melhoria na Experiéncia do Usuario

* Garantia de conexdes estaveis e de alta velocidade, essenciais para a produtividade dos servidores e
colaboradores.
* Reducéo de falhas e indisponibilidades, impactando positivamente a satisfacdo dos usuarios.

4.7 Sustentabilidade e Eficiéncia energética

* Adocao de equipamentos com maior eficiéncia energética, alinhada as boas préaticas de sustentabilidade e
eficiéncia energética.

5. Necessidades Tecnolagicas
A solucdo a ser contratada devera atender as seguintes necessidades tecnoldgicas:
5.1 Padrdes Wi-Fi Modernos

* Adocao de equipamentos compativeis com os padrdes Wi-Fi 6E (802.11ax), que oferecem maior velocidade e
capacidade de suportar maior quantitativo de dispositivos conectados simultaneamente.

5.2 Cobertura e Capacidade
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* Melhoria da cobertura de rede Wi-Fi em todas as unidades da CGU, incluindo sede e regionais.

* Instalacdo de pontos de acesso (Access Points - APs) com capacidade para suportar alta densidade de
usuarios, especialmente em areas criticas como salas de reunido, auditérios e espagos comuns.

* Utilizacdo de APs com tecnologia de beamforming e MIMO (Multiple Input, Multiple Output) para melhorar o
sinal e a eficiéncia do espectro.

5.3 Desempenho e Velocidade

® Suporte a interfaces de rede de no minimo 2.5 Gbps a 5 Gbps, compativeis com a infraestrutura de LAN ja
modernizada.

* Suportar alimentacdo energética pela interface ethernet no padrédo PoE++(Power over Ethernet).

* Reducédo de laténcia para aplicacdes sensiveis ao tempo, como videoconferéncias (teams) e transmissdes ao
vivo.

5.4 Seguranca da Rede

* |Implementa¢do de mecanismos de seguranca avancados, como:

* Autenticacdo via RADIUS para usuarios e dispositivos.

® Criptografia WPA3 para protecdo das comunicagfes wireless.

* Controle de acesso baseado em politicas (Policy-Based Access Control).

® Suporte a tecnologias de Network Access Control (NAC) para garantir que apenas dispositivos
autorizados se conectem a rede.

* Prote¢do contra ameagas cibernéticas, como ataques de negacgédo de servigo (DoS) e intrusdes.

* Protocolo TLS para autenticacéo.

5.5 Gerenciamento Centralizado

* Utilizacdo de uma plataforma de gerenciamento centralizado (on-premisse ou cloud) para monitoramento e
controle da rede Wi-Fi em todas as unidades da CGU.

® Capacidade de gerenciamento remoto e em tempo real, com alertas proativos para falhas e problemas de
desempenho.

5.6 Escalabilidade e Flexibilidade

* Solucédo escalavel para suportar o crescimento futuro da rede, com capacidade de adicionar novos APs e
dispositivos sem impactar o desempenho.

* Flexibilidade para integracdo com tecnologias emergentes, como Internet das Coisas (loT) e dispositivos
moveis.

5.7 Qualidade de Servico (QoS)

* Implementacdo de QoS (Quality of Service) para priorizar trafego critico, como voz e video, garantindo
desempenho consistente para aplicacdes importantes.

* Capacidade de gerenciamento de banda para evitar congestionamentos e garantir uma experiéncia de usuario
satisfatoria.

5.8 Redundancia e Alta Disponibilidade

* Configuracdo de redundancia para garantir alta disponibilidade da rede Wi-Fi, com mecanismos de failover
automatico em caso de falhas.

5.9 Monitoramento e Analise

* Ferramentas de monitoramento continuo da rede, com relatérios detalhados sobre uso, desempenho e
seguranca.
* Capacidade de analise de trafego para identificar padrdes de uso e possiveis problemas.

5.10 Preparacao para loT e Dispositivos Méveis
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® Suporte a dispositivos 0T, com capacidade de gerenciamento e seguranca especificos para esses
equipamentos.
* Preparacao para o aumento do uso de dispositivos moveis, como smartphones, tablets e notebooks.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1 Este Estudo Técnico Preliminar considera a atualiza¢do do ambiente com base em trés tecnologias: Wi-Fi 6, Wi-Fi
6E e WI-Fi 7.

6.2 Atualmente, a maioria dos fabricantes recomenda a adocao da tecnologia Wi-Fi 6E em detrimento da Wi-Fi 6.
Além disso, eles informam que os equipamentos Wi-Fi 6 em breve receberdo anlncios de fim de vendas e suporte.

6.3 Constata-se que a tecnologia Wi-Fi 7 estd em fase de lancamento e apresenta um custo consideravelmente
superior ao da Wi-Fi 6E. Ademais, a maioria dos fabricantes indica que, apesar de possuirem equipamentos com
essa tecnologia em seus portfolios, ainda se encontram em processo de homologacdo pela Anatel para
comercializagéo no Brasil, o que dificulta o envio de propostas comerciais.

6.4 Diante do perfil de trafego da CGU, ndo se identificam justificativas técnicas para a ado¢do do Wi-Fi 7, pois os
equipamentos Wi-Fi 6E oferecem recursos adequados e suficientes para as necessidades deste 6rgéo.

6.5 Portanto, a decisédo recai sobre a utiliza¢do da tecnologia Wi-Fi 6E, por ser a mais consolidada no cenario atual.

6.6 Segue abaixo o resumo dos requisitos necessarios e suficientes para a escolha da solucao:

Requisitos
#ID Nome Curto Descricao
Substituicdo de equipamentos obsoletos por tecnologias modernas que fornecam
1 Atualizacdo |uma capacidade superior, seguranca condizente com padrfes atuais, que fornecam
Tecnologica |uma melhor experiencia ao usuario e compatibilidade com as politicas de
sustentabilidade atuais.
Centralizacdo e |Centralizagdo do gerenciamento da rede Wi-Fi, permitindo maior eficiéncia na
2 Eficiénciana [administragdo, monitoramento e resolucéo de incidentes, simplificando a estrutura de
Gestéo TIC.
Escalabilidade e
3 Preparacdo [Solugdo escalavel para suportar tecnologias emergentes, como Internet das Coisas
para Futuras |(loT) e Wi-Fi 6E
Demandas
Suporte a interfaces de rede de no minimo 2.5 Gbps a 5 Gbps, compativeis com a
infraestrutura de LAN ja modernizada possibilitando
Desempenho e
4 Velocidade
Reducéo de laténcia para aplicagbes sensiveis ao tempo, como videoconferéncias (|
teams) e transmissdes ao Vvivo.
Sequranca da Garantir a seguranca do servico de rede, tanto para o usuario como para a CGU, em
5 g Redi todas as etapas do processo de conexdo/navegacdo, dos diversos tipos de
dispositivos e perfis de usuario.

8 de 37



7. Estimativa da demanda - quantidade de bens e servicos

7.1 Atualmente a solucdo é composta por 178 (65 + 113) APs. Para este projeto estdo previstos 7 access points
adicionais, como reserva técnica (para eventual mudanca de instalacbes de alguma unidade da CGU, por exemplo)
totalizando 185 APs, conforme tabela abaixo:

Item Dispositivo/Solucao Quantidade
1 |Access Point indoor 185
2 [Suporte para Access-Point indoor por 60 meses no modelo 8x5xNBD 185
3 |Solugdo de administragdo/geréncia/controle centralizado para 185 APs por
60 meses 1
4 |Solugdo de NAC 1500 usuarios 1
5 [Servigo de implantagcao 1
6 [Repasse de conhecimento 1

8. Levantamento de solucoes

8.1 Solucdo 1 - Upgrade parcial - COMPRA

* Atualizacdo PARCIAL da solugdo atual através da COMPRA de 120 (113 + 7) APs, indicando a marca do
fabricante e o modelo para manter total compatibilidade com a solu¢éo atualmente implantada, adotando o
padréo Wi-Fi 6E, a fim de substituir apenas os APs modelo 135 (adquiridos em 2013).

8.2 Solugdo 2 - Upgrade parcial - ALUGUEL

* Atualizacdo PARCIAL da solugdo atual através do ALUGUEL de 120 (113 + 7) APs, indicando a marca do
fabricante e o0 modelo para manter total compatibilidade com a solugdo atualmente implantada, adotando o
padrdo Wi-Fi 6E, a fim de substituir apenas os APs modelo 135 (adquiridos em 2013)

8.3 Solucdo 3 - Upgrade total - COMPRA

* Atualizacdo TOTAL da solucdo atual através da COMPRA de 185 (178 + 7) APs, adotando o padrdao Wi-Fi 6E,
a fim de substituir todos os itens que compfem a solu¢do Wi-Fi de todas as unidades da CGU. N&o havera
necessidade de indicacdo de marca, uma vez que se trata de substituicdo total da solugdo atualmente

implantada.
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8.4 Solucdo 4 - Upgrade total - ALUGUEL

* Atualizagcdo TOTAL da solugdo atual através do ALUGUEL de 185 (178 + 7) APs, adotando o padrédo Wi-Fi 6E,
a fim de substituir todos os itens que compdem a solucdo Wi-Fi de todas as unidades da CGU. Nao havera
necessidade de indicagdo de marca, uma vez que se trata de substituicdo total da solugdo atualmente
implantada.

8.5 Software Publico: Nao se aplica, uma vez que ndo se trata de demanda de solugéo de software.

Necessidades similares em outro 6rgao ou entidade da Administracdo Publica

8.6 Foram realizadas pesquisas no site banco de precos (www.bancodeprecos.com.br), a fim de encontrar
contratac6es de outros 6rgaos publicos, similares as solucdes 1, 2, 3 e 4 propostas neste ETP.

8.7 Upgrade parcial - COMPRA

* A UNIVERSIDADE DE SAO PAULO, por meio do Pregédo Eletronico para Sistema de Registro de
Precos n°® 001/2023 (SEI 3633139), realizou licitacdo para contratar solucdo para expansdo de sua rede
WI-FI, indicando a marca e o modelo dos equipamentos (HPe/Aruba), similar a solu¢do 1 proposta neste
Estudo Técnico Preliminar.

8.8 Upgrade parcial - ALUGUEL

* Nao foram encontradas contratacdes publicas como servico (aluguel), especificando marca e modelo dos
itens, similares a solucéo 2 proposta neste Estudo Técnico Preliminar.

8.9 Upgrade total - COMPRA

e O TRIBUNAL DE JUSTICA DO PIAUI, por meio do Pregéo Eletronico n° 72/2023, e da Ata de Registro de
Precos n°® 6/2024, realizou licitagdo para aquisicdo de equipamentos, licenciamento, gerenciamento,
servigos de instalacdo e configuracdo com banco de horas para servigos avancgados, a fim de atender as
necessidades e modernizacdo da rede LAN e WLAN do TJPI (SEI 3633144), similar a solu¢do 3 proposta
neste Estudo Técnico Preliminar;

e A JUSTICA FEDERAL DO PARANA, por meio do Pregdo Eletronico 044/24, e da Ata de Registro de
Precos n.° 001/25, realizou licitagdo para contratacdo de servigos e equipamentos de TI, para atualizag&o
da solucéo de rede cabeada e wi-fi (wireless) (SEI 3633146), similar a solu¢do 3 proposta neste Estudo
Técnico Preliminar;

e O MINISTERIO DA EDUCACAO, por meio do Pregdo Eletrdnico n® 90004/2024, realizou licitacdo para
contratacdo de Solucdo de Rede wireless e de Conectividade para a rede de usuéarios do Ministério da
Educacdo, com servicos de implantacdo, instalacdo, configuracdo, transferéncia de conhecimento,
garantia e suporte técnico por 60 (sessenta) meses (SEl 3633150), similar a solugcdo 3 proposta neste
Estudo Técnico Preliminar.

8.10 Upgrade total - ALUGUEL

e O MINISTERIO PUBLICO FEDERAL, por meio do Preg&o Eletrdnico n® 46/2023, realizou licitacdo para
contratacdo de servicos de conectividade de rede local com fio (LAN) e wireless (WLAN) (SEI
3633148), similar a solugéo 4 proposta neste Estudo Técnico Preliminar.
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Alternativas do mercado

8.11 As alternativas de mercado aplicaveis as especificidades da CGU apenas diferem no formato da
comercializacdo da solucéo (compra x aluguel).

Avaliacao das solucdes frente aos requisitos

8.12 Segue abaixo a avaliacdo das solucbes identificadas (solugbes 1, 2, 3 e 4) frente aos requisitos necessario e

suficientes & escolha da solucéo de TIC:

Requisitos

Solucges

Nome curto 4 [;:rzglade 2 ;):rsigarlade 3-Upgrade 4 - Upgrade total —
COMPRA ALUGUEL total - COMPRA ALUGUEL
1 | Atualizacé@o Tecnoldgica Atende Atende Atende Atende
5 Centralizagdo e Atende Atende Atende Atende
Eficiéncia na Gestéo
Escalabilidade e Atende Atende Atende Atende
3 |Preparacao para Futuras
Demandas
4 Desempenho e Atende Atende Atende Atende
Velocidade
5 Seguranca da Rede Atende Atende Atende Atende
CONCLUSAO ATENDE ATENDE ATENDE ATENDE

9. Analise comparativa de solucoes

9.1 Importantes destacar que, diante da criticidade da solucdo Wi-Fi para as atividades da CGU, da durabilidade
esperada dos equipamentos, dos beneficios em termos de mitigagdo de riscos e custos a longo prazo, e do
alinhamento com boas préticas de gestao de TIC, estipula-se o prazo de suporte e garantia de 60 (sessenta) meses
na contratacdo da presente solucdo. Este prazo assegurard a estabilidade, a confiabilidade e a protecdo do
investimento publico por um periodo adequado, contribuindo para a eficiéncia e a continuidade dos servigos prestados

pelo érgédo. Este mesmo periodo é aplicado para todas as opcdes de solucdes, que serdo descritas a seguir.

9.2 Solucdo 1: Upgrade parcial - COMPRA

9.2.1 Descricdo da solugdo: A solucdo consiste em aproveitar 0 maximo possivel da infraestrutura atual e
substituir apenas equipamentos muito obsoletos, através da COMPRA, especificando a marca e modelo dos
componentes, a fim de se manter a maxima compatibilidade da solucdo como um todo, conforme a tabela a

seguir:

Item

Solucao

Quantidade
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1 |Access Point indoor - HPE Aruba Networking 610 Series Wi-Fi 6E Campus
Access Points 120

2 [Suporte Técnico AP 60 meses 8x5xNBD 120

3 |Suporte para Solugdo de administrag@o/geréncia/controle Aruba Mobility
Controller/Master/Conductor/Airwave 24x7x4 1

4 |Suporte 60 meses para Solucdo de NAC/Autenticagdo Clearpass para 1500

dispositivos 24x7x4 1
5 [Servico de implantagdo 1
6 |Repasse de conhecimento presencial de 40 horas 1

9.2.2 Para essa solugcdo, deve-se indicar a marca e modelo dos equipamentos, a fim de manter a
compatibilidade total entre a solucao existente e a solug¢éo a ser contratada.

9.2.3 Para esta solugéo, além de equipamentos, serdo contratados 0s servigos de implantagdo que consiste em
configuracdo e testes de todos os componentes de hardware e software necessarios para disponibilizar o
servico em producdo. Além disso, sera contratado repasse de conhecimento e suporte técnico por 60
(sessenta) meses.

9.2.4 Fornecedores da Solucdo 1: A solucdo implantada é da fabricante HPe/Aruba e 0s novos equipamentos
deverdo ser do mesmo fabricante a fim de se manter total compatibilidade dos equipamentos a serem
adquiridos com os atuais.

9.2.5 Destaca-se que o fabricante dessa solugdo nédo vende diretamente para clientes finais, o que é feito por
revendas autorizadas, as quais também sdo responsaveis pelos servicos de instalacdo e primeiro nivel de
suporte.

9.2.6 Quem utiliza e valor pago: Cita-se como exemplo de contratacdo especificando marca e modelo dos
itens similares a esta proposta de solucdo, o Lote 2 do PREGAO ELETRONICO PARA SISTEMA DE
REGISTRO DE PRECOS N° 00001/2023 da Universidade de S&o Paulo (SEI 3633139), de acordo com os itens
da tabela a seguir:

Love | mem | espECKICACOES DO ANEXO . | OTOE UNOADES) iagt gy | VALOR TOTAL (RS
DESCRICAD DO OBJETO (A) (B} (C) = (A} x (B)

1 Fonto de acesso intemo 1.000 3+ 527129 | RS 527129425

2 Porto de acesso extemo 100 RS 862597 | RS 862 596,50

3 Controladora 8 RS 102.760,94 | RS 82224752

‘ 4 Controladora de campus 8 RS 169.42145 | R§ 1.355.371,60

5 Licengas 4.000 RS 953,12 | RS 3.812.480,00

& Treinaments 5 RS 51.287,29 | RS 25643645

VALOR TOTAL DO LOTE 2 R$ 1238042632

Figura 4: Contratacdo da Universidade de S&o Paulo (SEI 3633139)
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9.2.7 Considerando os valores licitados pela Universidade de Sdo Paulo (SEI 3633139), ao compatibilizar os
guantitativos para o cenario da CGU, foi obtida estimativa de custo para alguns itens desta solucao, de acordo
com a tabela a seguir:

ACS - Solucéo 1 - Pregao Eletronico n°: 00001/2023 - STI - USP
Item . Item equivalente | Qtde Qtde . Valor Total
D USP Valor Unit
USP escrigao CGU USP CGU alor ¥ni (cenario CGU)
1 |Aruba AP-655 (RW) le2 1000 | 120 | R$5.271,29 | R$632.554,80
Campus AP
4 | Controladorade 3 8 1 | R$169.421,45 | R$169.421,45
campus
5 Licencas le2 4000 120 R$ 953,00 R$ 114.360,00
6 Treinamento 6 5 1 R$ 51.287,29 R$ 51.287,29

9.2.8 Salienta-se que nesta contratagédo da Universidade de S&o Paulo, ndo houve demanda de itens similares
aos itens 4 e 5 da CGU (solucdo de NAC e servico de implantagéo), motivo pelo qual, para esses dois itens,
nao foi apresentado o somatério para o cenario correspondente ao da CGU.

9.2.9 Forma de contratacdo da Solucdo 1: Bens/Compra.

9.2.10 Forma de pagamento da Solucao 1: O pagamento sera feito por item da solugcdo, em parcela Unica,
apos o recebimento definitivo dos produtos e servicos.

9.2.11 Requisitos da Solucao 1:

Capacitacao: Ha necessidade de realizacdo de repasse de conhecimento apenas para a equipe técnica
do 6rgéo.
Garantia e Manutencao: A solucdo deve ser adquirida com suporte técnico pelo periodo minimo de 60
(sessenta) meses.
Temporais: Com a maior brevidade possivel, uma vez que a solu¢éo atual esta sem suporte.
Sociais, ambientais e culturais: Linguagem da interface deve ser em inglés ou portugués.
Arquitetura Tecnoldgica: Padréo de redes de computadores tradicionais emergentes.
Projeto, Implementacao e Implantacdo: A solucdo deve abranger a instalacdo e configuracdo de toda a
solucado do servico de redes wirelesss.
Experiéncia e formacao de equipe: Pelo menos um integrante da equipe de instalacéo e configuracao
da solucao deve possuir certificacdo em redes wireless emitida pelo fabricante dos equipamentos.
Metodologia de Trabalho: N&o se aplica.
Atendimento aos padroes e modelos do Governo Eletronico:

* ePing: Nao se aplica;

* eMag: Nao se aplica;

* ePwg: Nao se aplica;

* |CP-Brasil: Caso haja utilizagdo de certificados, deverdo estar em conformidade com os padrdes

de seguranca estabelecidos pelo ICP-Brasil;
* e-ARQ: Nao se aplica.
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9.2.12 Necessidade de adequacao do ambiente para implantacao e operacao da Solucéao 1:

* Recursos materiais: Ndo ha. Sera utilizada a infraestrutura existente (cabeamento, switches, racks,
etc.) Todos 0s materiais e acessorios adicionais necessarios para a correta instalacdo e funcionamento
deverao ser entregues pela Contratada.

* Recursos humanos: Inicialmente, havera esforco da equipe terceirizada para a substituicdo fisica dos
APs das unidades. Apds isso, a operacdo da nova solucdo demandara esforco equivalente ao esforgo
empregado na solucgédo atual.

* Outros recursos: N&o se aplica.

9.2.13 Mecanismos de continuidade da Solucao 1:

* O contrato atual ja se encontra encerrado, porém, ao identificar que ndo haveria tempo habil para
execuc¢do deste novo contrato, medidas de mitigagdo de eventuais problemas foram tomadas como por
exemplo:

* Revisdo/testes dos diversos tipos de perfis de conexao.
* A atualizagdo dos componentes (Clearpass, Airwave) para as Ultimas versdes estaveis disponiveis
* Atualizacdo dos firmwares dos controladores e access points (limitado ao modelo de AP 135)

9.2.14 Critérios de comparacao das solucdes, pensando também no alcance dos objetivos da
contratacao:

® Custo total da Solucao 1

¢ Vantagem: Economia financeira, pois aproveitar-se-4 o0 maximo da infraestrutura vigente;

* Desvantagem: Em relacdo a alugar x comprar, a compra demanda um alto investimento inicial;
Competitividade comercial limitada a apenas fornecedores do mesmo fabricante, uma vez que ha
necessidade de indicar a marca a fim de manter total compatibilidade com a solugdo atualmente
implementada.

* Propriedade dos bens ao final do contrato da Solucdo 1
* Vantagem: Solucdo permanece em funcionamento ao final do contrato compondo o parque tecnoldgico
do 6rgao;
* Desvantagem: Necessidade de planejamento de desfazimento dos equipamentos.

* Modernidade da Solugédo 1
* Vantagem: Nao se observa vantagem em relacdo as demais solucdes, no aspecto da modernidade dos
equipamentos;
* Desvantagem: Adquirindo os equipamentos, fica-se limitado ao hardware contratado e caso haja
demanda por novos requisitos tecnoldgicos, sera necessario adquirir novos equipamentos.

9.3 Solucgédo 2: Upgrade parcial - ALUGUEL

9.3.1 Descricdo da solucdo: A solucdo consiste em aproveitar o maximo da infraestrutura atual e substituir
apenas equipamentos muito obsoletos, através do ALUGUEL, especificando a marca e modelo dos itens, a fim
de se manter total compatibilidade da solucao como um todo, dos itens da tabela a seguir:

Item Dispositivo/Solucéo Quantidade

1 Access Point indoor - HPE Aruba Networking 610 Series Wi-Fi 6E
Campus Access Points 120
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2 Suporte Técnico AP 60 meses 8x5xNBD 120

3 Suporte para Solucdo de administracdo/geréncia/controle Aruba
Mobility Controller/Master/Conductor/Airwave 24x7x4 1

4 Suporte 60 meses para Solugdo de NAC/Autentica¢éo Clearpass para
1500 dispositivos 24x7x4 1

5 Servigo de implantagéo 1

6 Repasse de conhecimento presencial de 40 horas 1

9.3.2 Para essa solugdo, deve-se indicar a marca e modelo dos equipamentos, a fim de manter a
compatibilidade total entre a solucao existente e a solu¢éo a ser contratada.

9.3.3 Para esta solugéo, além de equipamentos, serdo contratados 0s servigos de implantagdo que consiste em
configuracdo e testes de todos os componentes de hardware e softwares necessdarios para disponibilizar o
servico em producdo. Além disso, sera adquirido repasse de conhecimento e suporte técnico por 60 (sessenta)
meses.

9.3.4 Fornecedores da Solucdo 2: A solugdo implantada é da fabricante HPe/Aruba e 0s novos equipamentos
deverdo ser do mesmo fabricante a fim de se manter total compatibilidade dos equipamentos a serem
adquiridos com os atuais.

9.3.5 Destaca-se que os fabricantes desse tipo de solugcdo ndo vendem diretamente para clientes finais, o que
€ intermediado por revendas, as quais também sdo responsaveis pelos servigos de instalagédo e primeiro nivel
de suporte.

9.3.6 Quem utiliza e valor pago: Nao foram identificadas contratagdes pela administragdo publica deste tipo
de solucao (especificando a marca e modelo de equipamento), no formato de aluguel.

9.3.7 Forma de contratacdo da Solucdo 2: Aluguel/Servigo.

9.3.8 Forma de pagamento da Solucdo 2: Para este formato de contratagdo, estima-se apenas a
possibilidade de pagamento mensal, mediante recebimento adequado do servico.

9.3.9 Requisitos da Solucdo 2:

* Capacitacao: Ha necessidade de realizacdo de repasse de conhecimento apenas para a equipe técnica
do orgéo.

¢ Garantia e Manutencao: A solucao deve ser adquirida com suporte técnico pelo periodo minimo de 60
(sessenta) meses.

* Temporais: Com a maior brevidade possivel, uma vez que a solucdo atual esta sem suporte.

® Sociais, ambientais e culturais: Linguagem da interface deve ser em inglés ou portugués.

* Arquitetura Tecnoldgica: Nao se aplica.

* Projeto, Implementacao e Implantacao: A solucédo deve abranger a instalacédo e configuracdo de toda a
solucéo do servico de redes wirelesss.

* Experiéncia e formacao de equipe: Pelo menos um integrante da equipe de instalagao e configuragéo
da solucao deve possuir a certificacdo em redes wireless emitida pelo fabricante dos equipamentos.

* Metodologia de Trabalho: Nao se aplica.
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¢ Atendimento aos padrdes e modelos do Governo Eletronico:
* ePing: Nao se aplica;
* eMag: Nao se aplica;
* ePwg: Nao se aplica;
* |CP-Brasil: ICP-Brasil: Caso haja utilizacao de certificados, deverdo estar em conformidade com os
padrbes de seguranga estabelecidos pelo ICP-Brasil;
* e-ARQ: Nao se aplica.

9.3.10 Necessidade de adequacao do ambiente para implantacdo e operacao da Solucao 2:

* Recursos materiais: Ndo ha. Sera utilizada a infraestrutura existente (cabeamento, switches, racks,
etc.) Todos os materiais e acessdrios adicionais necessarios para a correta instalacdo e funcionamento
deverao ser entregues pela Contratada.

* Recursos humanos: Inicialmente, havera esfor¢co da equipe terceirizada para a substituicéo fisica dos
APs das unidades. Apds isso, a operacdo da nova solucdo demandara esforco equivalente ao esforco
empregado na solucgdo atual.

® Qutros recursos: Nao se aplica.

9.3.11 Mecanismos de continuidade da Solucao 2:

* O contrato atual ja se encontra encerrado, porém, ao identificar que ndo haveria tempo habil para
execucdo deste novo contrato, medidas de mitigacdo de eventuais problemas foram tomadas como por
exemplo:

* Revisdo/testes dos diversos tipos de perfis de conexao.

* A atualizagédo dos componentes (Clearpass, Airwave) para as Ultimas versdes estaveis disponiveis.

* Atualizacdo dos firmwares dos controladores e access points (limitado ao modelo de AP 135).

9.3.12 Critérios de comparacao das solucdes, pensando também no alcance dos objetivos da
contratacao:

* Custo total da Solucéo 2

* Vantagem: Serd pago mensalmente com o valor diluido em 60 meses;

* Desvantagem: Custo superior estimado de 30 a 40% em relacdo a compra; Competitividade
comercial limitada a apenas fornecedores do mesmo fabricante, uma vez que ha necessidade de
indicar a marca a fim de manter total compatibilidade com a solucdo atualmente implementada.

* Propriedade dos bens ao final do contrato da Solucdo 2
* Vantagem: Nao havera necessidade de planejamento de desfazimento dos equipamentos;

* Desvantagem: Ao final do contrato, os componentes podem ser recolhidos pelo fornecedor.

* Modernidade da Solucao 2
* Vantagem: Sem limitagbes de hardware. E possivel exigir atualizacdo de tecnologia caso o
requisito desempenho seja afetado no decorrer da execucdo do contrato;
* Desvantagem: Ha a possibilidade de um custo elevado, para o caso de exigéncia de atualizacao
de tecnologia.

9.4 Solugéao 3: Upgrade total - COMPRA

9.4.1 Descricao da solugdo: Consiste em substituir todo o conjunto de componentes que compde a solucao
de conexao wireless da CGU, independente da compatibilidade com a solucao atual, através da compra dos
itens da tabela a seguir:
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Item |Dispositivo/Solucdo Qtde
1 Access Point indoor 185
2 Suporte AP 60 meses 185
3 Solucédo de administrac@o/geréncia/controle centralizado para 185 APs por

60 meses
4 Solucéo de NAC
5 Servigo de implantagao
6 Repasse de conhecimento presencial de 40 horas

9.4.2 Para esta solucgédo, além da aquisicdo dos equipamentos, serdo contratados os servicos de implantacéo,
gue englobam a configuracao e testes de todos os componentes de hardware/softwares necessarios para
disponibilizar o servico em producédo. Além disso, sera contratado o repasse de conhecimento e suporte técnico
por 60 (sessenta) meses.

9.4.3 Fornecedores da solucao: Ha varios fabricantes da solucdo, entre 0s quais cita-se 0s mais bem
avaliados no quadrante magico de lideres do Gartner, como: Cisco, Aruba, FORTINET, Huawei, Ruckus.
Destaca-se que, em geral, os fabricantes desse tipo de solucdo ndo vendem diretamente para clientes finais,
mas sim por meio de empresas revendedoras.

9.4.4 Quem utiliza e valor pago: Varios érgaos e entidades da administragdo publica utilizam solucdes de
redes wirelesss neste mesmo formato adotado pela CGU, como por exemplo:

* O TRIBUNAL DE JUSTICA DO PIAUI, por meio do Pregéo Eletrdnico n® 72/2023, e da Ata de Registro
de Precos n° 6/2024 (SEI 3633144), adquiriu os mesmos itens e, considerando os valores pagos pelo
referido 6rgao, ao adequar os quantitativos para o cenario da CGU, obtém-se uma estimativa de custo,
de acordo com a tabela a seguir:

Analise comparativa da Solucdo 3 - ARP-TJPI - Pregao: 72/2023

ACESSO — Aruba
ClearPass Policy

Item . Item equivalente | Qtde | Qtde o Valor Total cenario
TIPI Descrigéao TJPI cGU 1P | cou Valor Unitéario CGU (60 meses)
ACCESS POINT
11 (INDOOR - Aruba AP- 1,2,3 500 185 R$ 8.290,00] R$ 1.533.650,00
635 + Aruba Central
SOLUCAO PARA
14 CONTROLE DE 4 2 1 R$ 119.123,00 R$ 119.123,00

INSTALACAO DA
SOLUCAO PARA
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estimado Preco
TJPI X Qtde CGU

19 |[CONTROLE DE 5 2 1 R$ 59.350,00 R$ 59.350,00
ACESSO
TREINAMENTO
21 |OFICIAL DO 6 2 1 R$ 44.555,00 R$ 44.555,00
FABRICANTE
TOTAL

R$ 1.756.678,00

* A JUSTICA FEDERAL DO PARANA, por meio do Pregdo Eletronico 044/24, e da Ata de Registro de
Precos n.° 001/25, realizou licitagéo para contratagdo de servigos e equipamentos de Tl, para atualizagéo
da solucdo de rede cabeada e wi-fi (wireless) (SEI 3633146). A tabela a seguir mostra os valores
adequados aos quantitativos da CGU:

Analise comparativa da solucéo 3 - JFPR PREGAO ELETRONICO N° 90044/2024
. Valor Total
Item . Item equivalente | Qtde Qtde . ..
JFPR Descricdo JFPR CGU JFPR CGU Valor Unit cenario CGU (60
meses)

ACCESS POINT
INDOOR - Catalyst

1 91641 AP (W6E, tri- 1,2 1938 185 R$ 6.300,00 R$ 1.165.500,00
band 4x4)
CONTROLADORA
DE REDE WIRELESS

2 | Cisco Catalyst 9800- 3 12 1 R$ 21.000,00 R$ 21.000,00
CL

3 [Solugéo de NAC 4 12 1 R$ 45.000,00 R$ 45.000,00

11 k:;ecnc'amemo do 4 35.500 | 1500 R$ 70,00  R$ 105.000,00
SERVICO DE

14 |[INSTALACAO DA 5 6 1 R$ 45.000,00 R$ 45.000,00
CONTROLADORA
SERVICO DE

17 |[INSTALACAO DO 5 6 1 R$ 45.000,00 R$ 45.000,00
NAC

o0 [Treinamento Oficial 6 27 6 R$35.500,000  R$213.000,00
do Fabricante
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e R$ 1.639.500,00
estimado Preco

JFPR X Qtde
CGU

* O MINISTERIO DA EDUCACAO, por meio do Pregdo Eletrdnico n° 90004/2024, realizou licitacédo para
contratacdo de Solugcédo de Rede wireless e de Conectividade, com servigcos de implantacéo, instalacao,
configuracao, transferéncia de conhecimento, garantia e suporte técnico por 60 (sessenta) meses (SEI
3633150). Especificamente para esta contratacdo do MEC, o custo dos itens 7 e 8 (software de
gerenciamento e servico de implantacdo) foram contratados ndo somente para a solucdo WI-FI, mas
também para outros equipamentos como switches e outros tipos de access points, justificando assim o
valor superior em relagdo as propostas comerciais recebidas pela CGU (que serdo apresentadas no item
11 — TCO). Por este motivo ndo foi apresentado o somatério total dos valores para o0 cenario
correspondente ao da CGU. Abaixo, segue tabela mostrando os valores dos componentes do MEC
adequando para o quantitativo da demanda da CGU:

Analise comparativa da Solucéo 3 - Pregao Eletronico n°: 90004/2024 - MEC

Item e Itens Qtde Qtde . Valor Total
MEC Especificacdo MEC cGU Modelo MEC cGU Valor Unit quantidade CGU
ACCESS POINT TIPO 1 - INDOOR Huawei
4 802.11AX MIMO 2X2 1,2 AirEngine5761-11 80 185 | R$3.900,00 R$721.500,00
6 |CONTROLADORA WIRELESS 3 HuaweiWLAN AC6508 2 1 R$ 24.000,00 R$ 24.000,00
SOFTWARE DE GERENCIAMENTO, iMaster NCE-Campus
7 |CONTROLE DE ATIVOS DE REDE 4 + iMaster NCE- 1 1 R$ 899.300,00 |R$ 899.300,00
WLAN E ANALISE PREDITIVA Campusinsight
SERVICO DE IMPLEMENTAGAO,
8 INSTALAGAO, CONFIGURAGAO E 56 |- 1 1 R$ 398.200,00 |R$ 398.200,00

TRANSFERENCIA DE
CONHECIMENTO

9.4.5 Forma de contratacdo da Solucdo 3: Bens/Compra.

9.4.6 Forma de pagamento da Solucao 3: O pagamento sera feito por item da solucdo, em parcela Unica,
apos o recebimento definitivo dos itens.

9.4.7 Requisitos da Solucéo 3:

Capacitacao: Ha necessidade de realizagdo de repasse de conhecimento apenas para a equipe técnica do
orgéao.

Garantia e Manutencao: A solugcdo deve ser adquirida com suporte técnico pelo periodo minimo de 60
(sessenta) meses.

Temporais: Com a maior brevidade possivel, uma vez que a solugéo atual estd sem suporte.
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Sociais, ambientais e culturais: Linguagem da interface deve ser em inglés ou portugués.

Arquitetura Tecnolégica: Nao se aplica.

Projeto, Implementacado e Implantacao: A solucdo deve abranger a instalacdo e configuracdo de toda a
solucao do servico de redes wirelesss.

Experiéncia e formacao de equipe: Pelo menos um integrante da equipe de instalagdo e configuracdo da
solucdo deve possuir certificacdo em redes wireless emitida pelo fabricante dos equipamentos.

Metodologia de Trabalho: N&o se aplica.

Atendimento aos padroes e modelos do Governo Eletronico:

ePing: Nao se aplica;

eMag: Nao se aplica;

ePwg: N&o se aplica

ICP-Brasil: Caso haja utilizacdo de certificados, deverédo estar em conformidade com os padrdes de seguranca
estabelecidos pelo ICP-Brasil.

e-ARQ: N&o se aplica.

9.4.8 Necessidade de adequacdo do ambiente para implantacdo e operacao da solucao

* Recursos materiais: Ndo ha. Sera utilizada a infraestrutura existente (cabeamento, switches, racks,
etc.) Todos os materiais e acessorios adicionais necessdrios para a correta instalacdo e funcionamento
deverao ser entregues pela Contratada.

* Recursos humanos: Inicialmente, havera esfor¢co da equipe terceirizada para a substituicdo fisica dos
APs das unidades. Apos isso, a operagdo da nova solugdo demandara esfor¢co equivalente ao esforgo
empregado na solucéo atual.

® OQutros recursos: Nao se aplica.

9.4.9 Mecanismos de continuidade da solucao: O contrato atual ja se encontra encerrado, porém, ao
identificar que ndo haveria tempo habil para execucao deste novo contrato, medidas de mitigacao de eventuais
problemas foram tomadas como por exemplo:

* Revisdol/testes dos diversos tipos de perfis de conexdao.
* A atualizacdo dos componentes (Clearpass, Airwave) para as ultimas versdes estaveis disponiveis.
* Atualizacado dos firmwares dos controladores e access points (limitado ao modelo de AP 135).

9.4.10 Critérios de comparacao das solucdes, pensando também no alcance dos objetivos da
contratacao:

® Custo total da Solucéao 3:

* Vantagem: E possivel que a disputa por véarios fabricantes/fornecedores de diversas marcas seja
vantajosa do ponto de vista econdmico; como ndo havera necessidade de indicacdo de marca, ha
aumento da competitividade na licitagdo, o que tende a provocar diminuicdo dos precos ofertados pelas
licitantes, quando comparado as solucdes 1 e 2.

* Desvantagem: Maior quantitativo de itens pode elevar o valor da contragéo.

* Propriedade dos bens ao final do contrato da Solugao 3:

* Vantagem: Solucdo permanece em funcionamento ao final do contrato compondo o parque tecnoldgico
do 6rgéo;

* Desvantagem: Necessidade de planejamento de desfazimento.

* Modernidade da Solucao 3:

* Vantagem: Adquirindo uma nova solugdo completa, mantém-se a padronizacdo e compatibilidade dos
itens que compdem a solucao;

* Desvantagem: Embora a solugédo 3 proposta seja moderna e inclua a atualizagdo da infraestrutura por
meio da substituicdo de todos os equipamentos, ela ainda apresenta limitagdes. Durante todo o ciclo de
vida dos novos equipamentos, a flexibilidade pode ser comprometida. Isso significa que, se surgir uma
nova demanda para um requisito tecnoldgico especifico, serd necessaria a substituicdo dos
equipamentos, o que pode gerar custos adicionais e interrupcdes.
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9.5 Solucdo 4: Upgrade total - ALUGUEL

9.5.1 Descricdo da solugdo: A solucdo consiste em substituir todo o conjunto que compde a solugcdo de
conexao wireless da CGU, através do ALUGUEL, por 60 meses, dos itens da tabela a seguir:

Item Dispositivo/Solucao Quantidade
1 Access Point indoor 185
2 Suporte AP 60 meses 185
3 Solucdo de administrac@o/geréncia/controle centralizado para 185 APs por
60 meses 1
4 Solugéo de NAC 1
5 Servico de implantagdo 1
6 Repasse de conhecimento presencial de 40 horas 1

9.5.2 Para esta solucdo, além dos equipamentos a serem alugados, serdo contratados os servicos de
implantacdo que consiste em configuracdo e testes de todos os componentes de hardware e softwares
necessarios para disponibilizar o servico em producéo. Além disso, sera contratado repasse de conhecimento e
suporte técnico por 60 (sessenta) meses.

9.5.3 Fornecedores da solucao: Ha varios fabricantes da solucdo, entre 0s quais cita-se 0s mais bem
avaliados no quadrante magico de lideres do Gartner como: Cisco, Aruba, FORTINET, Huawei, Ruckus.
Destaca-se que, em geral, os fabricantes desse tipo de solugdo ndo vendem diretamente para clientes finais, o
gue é intermediado por revendas.

9.5.4 Quem utiliza e valor pago: O MINISTERIO PUBLICO FEDERAL, por meio do Preg&o Eletrénico n° 46
/2023, realizou licitacdo para contratacdo de servigos de conectividade de rede local com fio (LAN) e wireless
(WLAN) (SEI 3633148). Cabe destacar que o custo total ajustado aos quantitativos da CGU nao pode ser
utilizado como referéncia pois o escopo da contratacdo do MPF foi significativamente mais amplo e os
guantitativos contratados também foram significativamente maiores, o que torna o valor licitado
significativamente mais baixo em comparacdo a contratacdes com quantitativos menores e escopo mais
restrito. A tabela a seguir mostra os valores adequados aos quantitativos da CGU:

Analise comparativa solucao 4 - PGR/MPF - Pregao: 46/2023

ltem Iten Otde Otde Valor Total
Descricdo MPF equivalente Valor Unit |cenario CGU (60
MPF MPF CcGU
CGU meses)

Solugéo de conectividade
wireless (WLAN), com
alocagéo de ativos da
CONTRATADA e com

11 manutencio mensal de cada 1,2,3 2600 120 R$ 94,60 R$ 681.120,00
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ativo de WLAN, acesso a
controladora, suporte,
gerenciamento e NAC
1p |Heenca de NAC por usuario 4 27.700 | 1500 R$ 2,99| R$ 269.100,00
— 2 dispositivos
Servigos de instalacdo e
13 |configuracdo de ativos da 5 3000 124 R$ 420,00|R$ 52.080,00
CONTRATADA
Capacitacao na solucédo de
16 WLAN (1) 6 2 1 R$ 33.449,78 R$ 33.449,78
TOTAL
estimado
Preco MPF X R$ 1.035.749,78
Qtde CGU

9.5.5 Forma de contratacdo da solucdo: Aluguel/Servico.

9.5.6 Forma de pagamento da solugcao: Para este formato de contratacdo, estima-se apenas a possibilidade
de pagamento mensal, mediante recebimento adequado do servico.

9.5.7 Requisitos da solucao

Capacitacao: Ha necessidade de realizacdo de repasse de conhecimento apenas para a equipe técnica
do 6rgao.
Garantia e Manutencao: A solucdo deve ser adquirida com suporte técnico pelo periodo minimo de 60
(sessenta) meses.
Temporais: Com a maior brevidade possivel, uma vez que a solugéo atual est4 sem suporte.
Sociais, ambientais e culturais: Linguagem da interface deve ser em inglés ou portugués.
Arquitetura Techoldgica: Nao se aplica.
Projeto, Implementacdo e Implantacdo: A solucdo deve abranger a instalacdo e configuracdo de toda a
solucéo do servico de redes wirelesss.
Experiéncia e formacao de equipe: Pelo menos um integrante da equipe de instalacdo e configuracdo
da solucao deve possuir certificacdo em redes wireless emitida pelo fabricante dos equipamentos.
Metodologia de Trabalho: Nao se aplica.
Atendimento aos padrées e modelos do Governo Eletrénico:

* ePing: N&o se aplica;

* eMag: Nao se aplica;

* ePwg: Nao se aplica

* |CP-Brasil: Caso haja utilizacdo de certificados, deverdo estar em conformidade com os padrées

de seguranca estabelecidos pelo ICP-Brasil.
* e-ARQ: N&o se aplica.

9.5.9 Necessidade de adequacdo do ambiente para implantacdo e operacao da solucao
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* Recursos materiais: Ndo ha. Sera utilizada a infraestrutura existente (cabeamento, switches, racks, etc.)
Todos os materiais e acessoérios adicionais necessarios para a correta instalacdo e funcionamento deverao ser
entregues pela Contratada.

* Recursos humanos: Inicialmente, havera esforco da equipe terceirizada para a substituicao fisica dos APs das
unidades. Apoés isso, a operagdo da nova solucdo demandara esforgo equivalente ao esforgco empregado na
solucgédo atual.

® OQOutros recursos: Nao se aplica.

9.5.10 Mecanismos de continuidade da solugdo: O contrato atual j& se encontra encerrado, porém, ao
identificar que ndo haveria tempo habil para execucéo deste novo contrato, medidas de mitigacdo de eventuais
problemas foram tomadas como por exemplo:

* Revisdo/testes dos diversos tipos de perfis de conexao;
* A atualizagédo dos componentes (Clearpass, Airwave) para as Ultimas versdes estaveis disponiveis;
* Atualizacéo dos firmwares dos controladores e access points (limitado ao modelo de AP 135).

9.5.11 Critérios de comparacao das solucdes, pensando também no alcance dos objetivos da
contratacao:

* Custo total da Solucao 4

* Vantagem: Sera pago mensalmente com o valor diluido em 60 meses; como ndo havera necessidade de
indicacdo de marca, ha aumento da competitividade na licitacdo, o que tende a provocar diminuicdo dos precos
ofertados pelas licitantes, quando comparado as solugdes 1 e 2.

* Desvantagem: Custo superior estimado de 30 a 40% em relagdo a compra.

* Propriedade dos bens ao final do contrato da Solucao 4

* Vantagem: Nao havera necessidade de planejamento de desfazimento dos equipamentos;

* Desvantagem: Ao final do contrato, os componentes podem ser recolhidos pelo fornecedor.

* Modernidade da Solucédo 4

* Vantagem: Sem limitacdes de hardware. E possivel exigir atualizacdo de tecnologia caso o requisito
desempenho seja afetado no decorrer da execucao do contrato.

* Desvantagem: Ha a possibilidade de um custo elevado, para o caso de exigéncia de atualizacédo de tecnologia.

9.6 Comparacao entre as alternativas - Conclusao
9.6.1 As solugdes diferenciam-se em dois aspectos:

* Atualizacao parcial da solucdo atual, mantendo itens aproveitaveis (solucdes 1 e 2);
* Substituir todo o conjunto de componentes da solucao atual (solugbes 3 e 4)

9.6.2 Cada aspecto, possui duas formas de contratacdo: aquisicdo ou aluguel. Apds identificar o aspecto mais
vantajoso, devera ser definido o formato de contratacdo com melhor custo-beneficio. E importante ressaltar que
no modelo de fornecimento como servigco (aluguel), no término do contrato, 0os equipamentos poderdo ser
recolhidos pelo fornecedor.

9.6.3 Abaixo segue tabela com a comparacgédo entre as solug¢des, cujos critérios e pontuacdes serao explicados
em seguida:

Célculo de comparacao das alternativas

Critérios/Opc¢éao Solugéo 1

Solucao 2 Solugéo 3 Solucéo 4
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Propriedade do bem

Modernidade

Critério Custo

9.6.4 Cabe destacar que o critério custo para as solucdes 1 e 2 tendem a nao sofrer alteracdo significativa
durante a disputa do pregdo pois trata-se de contratacdo que indica marca e modelo dos equipamentos,
limitando a participacdo de fornecedores aos representantes de um unico fabricante.

9.6.5 Por outro lado, as solugdes 3 e 4 possibilitam a participacdo de uma quantidade maior de fornecedores,
uma vez que nao se limita aos representantes de um Unico fabricante. Considerando que boa parte dos valores
das solugbes foram obtidos em propostas comerciais, estima-se que os valores tendem a serem reduzidos na
etapa de pregéo.

9.6.6 Descri¢do dos Critérios

® Custo Total: Custo para a aquisi¢cao ou aluguel da solucao.

* Propriedade do bem: Caso seja feita opcdo pela compra dos equipamentos, a propriedade dos bens
permanece com a CGU ao final do contrato. J4 para a contratacdo como servigo/aluguel, a empresa
pode retirar os equipamentos ao final do contrato.

* Modernidade: Requisitos técnicos compativeis com os padrdes tecnoldgicos mais elevados de
desempenho e seguranca da solucao.

9.6.7 Classificacédo dos Critérios

Classificacéo Pontuacéo

dos Critérios

Melhor 5
Bom 4
Médio 3
Ruim 2
Pior 1
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10. Registro de solucoes consideradas inviaveis

10.1 Considerando que todas as solucdes sao viaveis e atendem aos requisitos, todas deverao compor o calculo de
custo total de propriedade (TCO). Assim, NAO ha registro de solucdo inviavel; as solucbes 1, 2, 3 e 4 séo
consideradas viaveis.

10.2 Cabe destacar que em algumas contratacGes realizadas por outros 6rgados publicos, os 6rgdos optaram por
agrupar/consolidar alguns itens. O mesmo ocorre também com alguns fabricantes, que possuem determinados
pacotes de produtos que atendem a mais de um item da contratacdo. Em raz&o dessas naturais diferencas € possivel
verificar uma variacao consideravel em relacdo aos valores dos itens, bem como a existéncia de itens sem indicacao
do valor correspondente.

11. Analise comparativa de custos (TCO)

11.1 Na analise comparativa de custos, para fins de composi¢do do custo estimado de cada solugdo, optou-se por
utilizar o menor valor encontrado para cada item, considerando tanto as propostas de precos enviadas pelas
empresas quanto 0s precos encontrados para contratacdes publicas similares (busca realizada no banco de precos).
Contudo, valores de itens que se mostraram muito baixos em comparacdo com os demais foram desconsiderados
para fins de composicéo total do valor, uma vez que, se considerados, causariam uma distorcdo no pre¢o estimado
(valor subestimado).

11.2 Nas tabelas a seguir, apresentam-se as estimativas de custos para cada item de cada tipo de solucgéo, incluindo
propostas comerciais e contratacdes publicas similares.

11.3 Solucdo 1. R$ 1.023.146,01 (Um milh&o, vinte e trés mil, cento e quarenta e seis reais e um centavo) para o
periodo de 60 (sessenta) meses, sendo:

Solugéo 1: Upgrade parcial - COMPRA

Suporte para
Access Point Valores totais de
Solucéo de
indoor - HPE Suporte 60 meses para propostas e
administracao Repasse de
Aruba Solucéo de NAC contratacdes de
Suporte Técnico AP  [geréncialcontrole Servico de conhecimento
Descricdo  Networking 610 IAutenticacao Clearpass governo
60 meses 8x5xNBD Aruba Mobility implantacdo  presencial de
Series Wi-Fi 6E para 1500 dispositivos
Controller/Master 40 horas
Campus 24x7x4
IConductor
Access Points
IAirwave 24x7x4

Qtde 120 120 1 1 1 1 Total
Aruba
(MakeOne) -
R$ 588.715,22 R$ 34.108,93 R$ 366.643,03 R$ 137.589,91 R$ 49.153,60 R$ 44.156,90 R$ 1.220.367,59

SEI 3633161

(pagina 25)

USP (SRP

001/2023) - R$ 632.554,80 R$ 114.360,00 R$ 169.421,45 - ® R$ 51.287,29 R$ 967.623,54
SEI 3633139
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Menor Valor R$ 588.715,22 R$ 34.108,93 R$ 169.421,45 R$ 137.589,91 R$ 49.153,60 R$ 44.156,90 R$ 1.023.146,01

Materiais: Nao se aplica

Equipamentos: R$ 588.715,22 (quinhentos e oitenta e oito mil, setecentos e quinze reais e vinte e dois
centavos)

Softwares: N&o se aplica (permanecerdo os mesmos softwares utilizados, apenas sera renovado o
suporte)

Servigos: R$ R$ 434.430,79 (quatrocentos e trinta e quatro mil, quatrocentos e trinta reais e setenta e
nove centavos)

11.4 Solucdo 2: : R$ 2.394.219,33 (dois milhdes, trezentos e noventa e quatro mil, duzentos e dezenove reais e trinta
e trés centavos) para o periodo de 60 (sessenta) meses, sendo:

Solucgéo 2: Upgrade parcial - ALUGUEL

Suporte para Solugao Valores de
Access Point Suporte 60 meses
de administracédo propostas e
indoor - HPE para Solugdo de Repasse de
Suporte Técnico Igeréncialcontrole contratacdes de
Aruba Networking NAC/Autenticacdo Servigo de conhecimento
Descricao AP 60 meses Aruba Mobility governo
610 Series Wi-Fi Clearpass para implantacao presencial de 40
8x5xNBD Controller/Master
6E Campus 1500 dispositivos horas
IConductor/Airwave
Access Points 24x7x4

24x7x4

Aruba

(MakeOne) -
R$ 1.108.547,19 R$ 396.362,24 R$ 436.907,75 R$ 278.695,94 R$ 84.263,99 R$ 89.442,22 R$ 2.394.219,33
SEI 3633161

(pagina 40)

Cumpre destacar que nao foram encontradas contratacdes publicas similares para esta solucéo (aluguel
parcial com indicagdo de marca, a fim de manter a compatibilidade total entre a solugcdo existente e
a solucao a ser contratada).

Materiais: Nao se aplica

Equipamentos: Nao se aplica

Softwares: Nao se aplica

Servicos: R$ 2.394.219,33 (dois milhdes, trezentos e noventa e quatro mil, duzentos e dezenove reais e
trinta e trés centavos)

11.5 Solugéo 3: R$ R$ 1.289.545,00 (um milh&o, duzentos e oitenta e nove mil, quinhentos e quarenta e cinco

reais) para

o periodo de 60 (sessenta) meses, sendo:

Solucéo 3: Upgrade Total - COMPRA
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Valores de
Solugéo de Solugéo de NAC PIERESES €
Repasse de tratacses d
Suporte Técnico administracao /Autenticacdo contratagoes de
Access Point Servigo de conhecimento
Descricao AP 60 meses /geréncial/controle para 1500 governo
indoor Wi-Fi 6E implantacdo  presencial de 40
8x5xNBD centralizado para 185 dispositivos
horas
AP’s 24x7x4 24x7x4
Qtde 185 185 1 1 1 1 Total
Alcatel (Lettel) -
R$ 1.295.000,00 | R$ 123.950,00 R$ 160.000,00 R$ 150.000,00 R$ 80.000,00 R$ 60.000,00 R$ 1.868.950,00
SEI 3633167
Fortinet (NCT) -
R$ 1.525.732,00 R$ 717.383,75 R$ 199.356,99 R$ 525.578,17 R$ 406.111,78 R$ 39.289,98 R$ 3.413.452,67
SEI 3633172
Cisco (Teletex) -
R$ 832.500,00 R$ 610.500,00 R$ 192.000,00 R$ 485.000,00 R$ 90.000,00 R$ 17.000,00 R$ 2.227.000,00
SEI 3633178
Huawei (3Corp) -
R$ 963.782,11 R$ 154.666,11 R$ 221.658,31 = R$ 49.500,00 R$ 20.000,00 R$ 1.409.606,53
SEI 3633184
Aruba (Make One)
R$ 988.721,56 R$BL708 1T R$ 451.937,37 R$ 161.461,96 R$ 57.681,82 R$ 51.818,18 R$ 1.773.329,00
- SEI 3633161
Extreme (Systech)
R$ 1.361.177,92 - R$ 868.296,00 - R$ 46.972,00 R$ 62.591,00 R$ 2.339.036,92
- SEI 3633187
MEC (SRP 90004
/2024) - SEI R$721506;00 R$24:066,00 R$ 899.300,00 R$ 398.200,00 R$ 2.043.000,00
3633150
TJPI (SRP 72
/2023) - SEI R$ 1.533.650,00 o R$ 119.123,00 - R$ 59.350,00 R$ 44.555,00 R$ 1.756.678,00
3633144
JFPR (SRP 90044
/2024) - SEI R$ 1.165.500,00 = R$21:066;00 R$ 150.000,00 R$ 90.000,00 R$ 213.000,00 R$ 1.639.500,00
3633146

Menor Valor

R$ 832.500,00

R$ 123.950,00

R$ 119.123,00

R$ 150.000,00

R$ 46.972,00

R$ 17.000,00

R$ 1.289.545,00

* Conforme citado anteriormente, os valores tachados foram desconsiderados por estarem muito baixos, o
gue poderia comprometer a andlise dos itens. Os referidos valores podem ser demasiadamente baixos
por caracteristicas especificas de um fabricante e/ou por alguma caracteristica particular do processo
licitatério/proposta em questao.
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Materiais: Nao se aplica

Equipamentos: R$ 832.500,00 (oitocentos e trinta e dois mil e quinhentos reais)
Softwares: R$ 269.123,00 (duzentos e sessenta e nove mil, cento e vinte e trés reais)
Servicos: R$ 187.922,00 (cento e oitenta e sete mil, novecentos e vinte e dois reais)

Descricdo

Alcatel (Lettel) -

185 Access
Point indoor Wi-

Fi 6E

Solucgéao 4: Upgrade Total - ALUGUEL por 60 meses

185 Suporte

Técnico 8x5xNBD

Solucéo de

administracao
Igeréncialcontrole
centralizado para

185 AP’s 24x7x4

Solucéao de NAC

IAutenticacao
para 1500
dispositivos

24x7x4

Servico de

implantacao

Repasse de

conhecimento

presencial de 40

horas

Valores de
propostas e
contratacoes de

governo

R$ 2.775.000,00 R$ 300.000,00 R$ 228.000,00 R$ 80.000,00 R$ 60.000,00 R$ 3.443.000,00
SEI 3633167
Fortinet (NCT) -
R$ 1.666.885,20 R$ 753.369,00 R$ 214.659,60 R$ 572.707,20 | R$406.111,78 R$ 39.289,98 R$ 3.653.022,76
SEI 3633172
Cisco (Teletex) -
R$ 1.282.050,00 R$ 947.127,85 R$ 298.417,00 R$ 465.000,00 R$ 90.000,00 R$ 17.000,00 R$ 3.099.594,85
SEI 3633178
Huawei (3Corp) -
R$ 2.313.076,80 | R$ 37119840 R$ 531.979,80 R$ 49.500,00 R$ 20.000,00 R$ 3.285.755,00
SEI 3633184
Aruba (Make One) -
R$ 1.684.991,72 R$ 611.058,46 R$ 673.566,12 R$ 278.695,94 R$ 99.563,31 R$ 89.442,22 R$ 3.437.317,77
SEI 3633161
Extreme (Systech) -
R$ 1.847.835,00 R$ 533.758,80 R$ 1.095.349,80 R$ 423.870,00 R$ 46.972,00 R$ 62.591,00 R$ 4.010.376,60
SEI 3633187
MPF (SRP 46/2023)
R$68t126;60 R$ 269.100,00 R$ 52.080,00 R$ 33.449,78 R$ 1.035.749,78

- SEI 3633148

Menor Valor

R$ 1.666.885,20

R$ 611.058,46

R$ 214.659,60

R$ 228.000,00

R$ 46.972,00

R$ 17.000,00

R$ 2.784.575,26

11.6 Solucéo 4: R$ 2.784.575,26 (dois milhdes, setecentos e oitenta e quatro mil, quinhentos e setenta e cinco
reais e vinte e seis centavos) meses, sendo:

* Conforme citado anteriormente, os valores tachados foram desconsiderados por estarem muito baixos, o
gue poderia comprometer a andlise dos itens. Os referidos valores podem ser demasiadamente baixos
por caracteristicas especificas de um fabricante e/ou por alguma caracteristica particular do processo
licitatorio/proposta em questéo.

* Materiais: Nao se aplica
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Equipamentos: Ndo se aplica

Softwares: N&o se aplica

Servicos: R$ 2.784.575,26 (dois milhdes, setecentos e oitenta e quatro mil, quinhentos e setenta e cinco
reais e vinte e seis centavos)

12. Descricao da solucao de TIC a ser contratada

12.1 Solucéao 3 - Upgrade total - COMPRA

* Descricdo da solugdo: Atualizacdo TOTAL da solucdo atual através da COMPRA de 185 (178 + 7) APs,
adotando o padrdo Wi-Fi 6E, a fim de substituir todos os itens que compdem a solu¢cdo Wi-Fi de todas as
unidades da CGU.

12.2 Parcelamento da Solug¢ao

12.2.1 E tecnicamente/leconomicamente viavel dividir a solucio? NAO é tecnicamente nem
economicamente viavel devido aos seguintes fatores:

Interoperabilidade Complexa: A integracédo entre componentes de diferentes fabricantes é desafiadora,
arriscando funcionalidades, desempenho e estabilidade da rede.

Gerenciamento Fragmentado: Gerenciar multiplas plataformas de diferentes fornecedores aumenta a
complexidade operacional e o tempo de resposta a problemas.

Seguranca Inconsistente: Aplicar politicas de seguranca de forma unificada e garantir a integracao de
recursos de seguranca torna-se dificil com componentes isolados.

Suporte e Garantia Divididos: A responsabilidade pela resolugdo de problemas e a cobertura da
garantia ficam fragmentadas entre diferentes fornecedores, dificultando o suporte eficiente.

Custos Elevados: A falta de pacotes integrados, a necessidade de testes e integracdes complexas e os
potenciais custos adicionais de suporte elevam o custo total da solucéo.

Em esséncia, a busca por uma solugdo Wi-Fi funcional, segura e com bom custo-beneficio exige a
integracao e compatibilidade nativa oferecidas por um Unico fabricante

12.2.2 Ha perda de escala ao dividir a solugcdo? Sim, ha perda de escala ao dividir a contratacdo de uma
solucéo Wi-Fi em itens de diferentes fabricantes (APs, controladora, NAC) devido aos seguintes fatores:

Descontos por volume: Fabricantes costumam oferecer precos mais competitivos para pacotes
completos de solugdes. Ao comprar separadamente, perde-se a oportunidade desses descontos por
volume.

Custos de aquisicao separados: Cada item de um fabricante diferente exigira um processo de compra
individual, com seus préprios custos administrativos, de avaliacdo e de gestdo contratual. Isso aumenta o
esforgo e 0s custos gerais de aquisi¢ao.

Logistica e instalacdo fragmentadas: A entrega e a instalacdo de equipamentos de diferentes
fornecedores podem ser descoordenadas, gerando custos adicionais de logistica e potencialmente
aumentando o tempo de implementacéo.

Suporte e treinamento isolados: Contratar suporte e treinamento de diferentes fornecedores implica
em custos separados e na necessidade de gerenciar multiplos contratos de suporte. Um anico
fornecedor geralmente oferece um pacote de suporte mais abrangente e, possivelmente, treinamento
unificado.

Em resumo, a fragmentacao da contratacao impede que o érgdo publico se beneficie das eficiéncias e
economias de escala que uma aquisi¢cao unificada de uma solucdo Wi-Fi de um unico fabricante pode
proporcionar. Isso se traduz em custos potencialmente mais altos e maior complexidade no processo de
aquisicao e gestdo da solucéo.
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12.2.3 Ha o melhor aproveitamento do mercado e ampliagdo da competitividade ao dividir a solugdo?

* Nao. Ao dividir a compra, seu poder de negociacdo com cada fornecedor individualmente tende a ser
menor do que seria ao negociar um contrato de maior volume com um Unico fornecedor para a solucao
completa.

12.3 Agrupamento de itens

* Todos os Itens fazem parte de um Unico grupo pois a complexidade da solugéo exige tal requisito

12.4 Utilizacdo de Sistema de Registro de Precos (SRP)

* O Sistema de Registro de Precos sera adotado com base no artigo 3°, inciso Ill, do DECRETO N° 11.462, DE
31 DE MARCO DE 2023; e também considerando a possibilidade de existéncia de limitagbes orgcamentarias no
ambito da CGU.

® O uso do SRP permite um melhor planejamento das compras dos equipamentos, facilitando a gestao
or¢camentaria e a programacao de despesas.

12.5 Intencdo de Registro de Precos (IRP)

® Serarealizado o procedimento de IRP.

* Considerando que se trata de uma contratacdo comum para outros 6rgdos da Administragdo Publica, pode-se
ganhar escala e, por consequéncia, maior competitividade comercial, ao possibilitar a participacdo de outros
orgaos ou entidades no procedimento licitatorio.

12.6 Utilizacao da ARP por 6rgao nao participante do processo licitatério

12.6.1 Nao sera admitida a adeséo por outros 6rgéos e entidades a ata de registro de precos na condicdo de nao
participantes.

12.6.1.1 A vedacao de adesdo a Ata de Registro de Precos por 6rgédos e entidades nédo participantes justifica-
se pela necessidade de garantir a execucéo eficiente, econémica e tecnicamente adequada da contratagéo,
conforme planejado no presente estudo.

12.6.1.2 A decisdo alinha-se aos principios da Lei n°® 14.133/2021, especialmente os de planejamento,
economicidade e eficiéncia, assegurando o atendimento das necessidades especificas do 6rgdo gerenciador
sem comprometer a qualidade, os prazos ou a capacidade de fornecimento do licitante.

12.7 Participacdo de consércios e cooperativas
* NAO havera vedacéo a participacéo de consércios e cooperativas na licitacdo, sendo que tais disposicdes
serdo tratadas em tépico especifico do Termo de Referéncia.
12.8 Impossibilidade de exclusividade de participacao de ME/EPP

* A presente contratacao refere-se a aquisi¢céo de solugdo de conectividade de rede sem fio (WLAN), incluindo a
aquisicdo de equipamentos, licenciamento, servicos de instalacdo, configuracdo, transferéncia de
conhecimento, garantia e suporte técnico, visando atender as necessidades de modernizacdo e expansédo da
rede Wi-Fi da CGU. Trata-se de uma solu¢do que visa garantir a estabilidade, o desempenho e a seguranca da
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rede da CGU; representa um investimento completo e estratégico, cujo objetivo é preparar a CGU para o futuro,
otimizando a gestao da rede e garantindo alta performance e seguranca.
O objeto da contratacdo exige que a empresa contratada seja revendedora autorizada, prestadora de servigos
técnicos ou parceira técnica autorizada da fabricante dos equipamentos que vierem a ser adquiridos (ndo
havera indicacdo de marca na presente contratacdo). Dessa feita, restringe o universo de fornecedores
habilitados, sendo comum que tais empresas possuam estrutura de médio ou grande porte, o que pode
inviabilizar a participagéo exclusiva de ME/EPP.
Ademais, ndo ha possibilidade de parcelamento da solugcdo, conforme exposto no item 12.2 deste ETP. A
fragmentacdo do objeto comprometeria sua funcionalidade e integridade, o que contraria o disposto no art. 48,

§3°, da LC n°® 123/2006.

12.9 Catalogo de Soluc¢des de TIC com Condi¢des Padronizadas

No momento de elaboracdo deste Estudo Técnico Preliminar verificou-se que para a contratacao pretendida
NAO ha Catalogo ou Acordo vigente (https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/catalogos-de-
solucoes-de-tic-com-condicoes-padronizadas-para-licenciamento-de-software).
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13. Estimativa de custo total da contratacao

Valor (R$): 1.289.545,00

Orientacées & Apoio Espscializado

13.1 Estima-se um custo total de R$ 1.289.545,00 (um milh&o, duzentos e oitenta e nove mil, quinhentos e quarenta e
cinco reais), conforme tabela abaixo:

Solucédo 3: Upgrade Total - COMPRA

Item

Dispositivo/Solucao

Qtde

Valor unitario estimado

Valor total estimado
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1 Access Point indoor 185 R$ 4.500,00 R$ 832.500,00
2 Suporte AP 60 meses 185 R$ 670,00 R$ 123.950,00
Solucéo de
administracao/geréncia
/controle centralizado
para 185 APs por 60
3 meses 1 R$ 119.123,00 R$ 119.123,00
4 Solucéo de NAC 1 R$ 150.000,00 R$ 150.000,00
5 Servico de implantacdo (1 R$ 46.972,00 R$ 46.972,00
Repasse de
conhecimento
6 presencial de 40 horas |1 R$ 17.000,00 R$ 17.000,00
VALOR TOTAL DA SOLUCAO R$ 1.289.545,00

13.2 O orcamento da presente contratacdo NAO sera sigiloso.

14. Justificativa técnica da escolha da solucao

14.1 O cenario atual da solucdo wireless da CGU (Controladoria-Geral da Unido) apresenta um problema comum em
ambientes de tecnologia com infraestrutura legada e aquisicdes em momentos distintos. Cita-se como exemplo, a
impossibilidade de atualizagédo de versfes de software do dispositivo Controlador (adquirido em 2019) pois os Access
Points ndo sdo mais compativeis (Aruba AP135 - adquiridos em 2013). Tal fato impede a aplicagdo de atualizacdes,
inclusive as de seguranca, o que representa um risco significativo. Os principais problemas e implicacdes dessa
situacao séo:

Vulnerabilidades de Seguranca: A impossibilidade de aplicar atualizagbes de seguranca deixa a rede exposta a
falhas e potenciais ataques cibernéticos. Novas vulnerabilidades sao descobertas constantemente, e sem as
devidas corre¢des, os sistemas ficam desprotegidos.

Desempenho e Estabilidade: Versfes antigas de software podem ndo ser otimizadas para as demandas atuais
da rede, levando a problemas de desempenho, instabilidade e até mesmo falhas nos dispositivos.

Novas Funcionalidades: A falta de atualizacdo impede o acesso a novas funcionalidades e melhorias que
poderiam otimizar a operacéo da rede e a experiéncia dos usuarios.

Gestéo e Manutencdo Complexas: Manter um ambiente com versdes de software incompativeis torna a gestéao
e a manutencgdo da rede mais complexas e propensas a erros. A identificagdo e resolugédo de problemas podem
se tornar mais dificeis.

Obsolescéncia: A ndo atualizagdo contribui para a obsolescéncia dos equipamentos, tornando-os cada vez
mais defasados em relagéo as tecnologias atuais para a integridade e a seguranca da rede.

14.2 Desta forma, a Solucao 3 (Upgrade Total - COMPRA) é considerada a mais vantajosa pois, além da viabilidade
econdmica a longo prazo, interrompe-se o ciclo de aquisicdes em periodos distintos. A seguir, alguns outros aspectos
gue justificam sua escolha quando comparada as demais alternativas:

Modernidade da Solugéo: A Solucdo 3, por prever a substituicdo completa da infraestrutura, permite a adocao
de tecnologias mais modernas, como o Wi-Fi 6E, alinhando a CGU com os padrdes tecnolégicos mais elevados
de desempenho e seguranca.

Atendimento aos Requisitos: Todas as solucdes atendem aos requisitos estabelecidos, mas a Solugédo 3
garante que toda a infraestrutura sera atualizada para suportar as necessidades atuais e futuras da CGU.

32 de 37



* Eficiéncia na Gestdo: A substituicdo completa facilita a centralizacao e a eficiéncia na gestdo da rede Wi-Fi,
simplificando a administracdo, o0 monitoramento e a resolugéo de incidentes.

* Escalabilidade e Preparagdo para Futuras Demandas: A Solucdo 3 oferece a escalabilidade necessaria para
suportar tecnologias emergentes, como |oT, e a crescente demanda por conectividade.

* Desempenho e Velocidade: A atualizacdo total garante a implementacdo de interfaces de rede de alta
velocidade (2.5 Gbps a 5 Gbps) e a reducéo da laténcia, melhorando a experiéncia do usuario, especialmente
em aplicagbes sensiveis ao tempo.

® Seguranca da Rede: A solucdo proporciona a implementacdo de mecanismos de seguranca avancados em
toda a rede, protegendo os usuarios e a CGU de ameacas cibernéticas.

* Propriedade dos Bens: Ao optar pela compra, a CGU mantém a propriedade dos equipamentos ao final do
contrato, o que pode ser vantajoso a longo prazo.

* Ampla competicdo no momento do certame: Por ser uma solu¢cdo que pode ser atendida por diversos
fabricantes e seus respectivos parceiros, € esperado que haja maior concorréncia no momento do certame
licitatério, fazendo com que o preco tenha também a tendéncia de se reduzir. As solucdes 1 e 2, por indicarem
um Unico fabricante, geram certames menos competitivos.

14.3 A situagdo atual da solucéo do wi-fi da CGU refor¢ca a importancia de uma estratégia de gestao de infraestrutura
de TI bem definida, com foco na compatibilidade, seguranca e planejamento de longo prazo. Resolver a
incompatibilidade existente e adotar praticas preventivas sdo passos cruciais para garantir a estabilidade, o
desempenho e a seguranca da rede da CGU. Em resumo, a Solucdo 3 representa um investimento mais completo e
estratégico, preparando a CGU para o futuro, otimizando a gestéo da rede e garantindo alta performance e seguranca.

14.4 Do parcelamento da contratacao decorrente de aspectos técnicos

* Nesta contratacdo ndo sera possivel o parcelamento devido a interdependéncia técnica entre os itens, por isso
a necessidade de seu agrupamento, conforme motivos expostos no item 12.2 deste Estudo Preliminar.

14.5 Da vigéncia plurianual

14.5.1 A vigéncia da presente contratacdo sera de 60 (sessenta) meses, e justifica-se devido ao prazo de
suporte e garantia dos equipamentos, que é de 60 (sessenta) meses.

14.5.2 A exigéncia de garantia minima de 60 (sessenta) meses para 0s equipamentos/solucdo a ser contratada
justifica-se em diversos fatores técnicos e administrativos devidamente demonstrados no Estudo Técnico
Preliminar. S&o eles:

¢ Histérico de Uso da Solucao Atual: A infraestrutura atual da rede Wi-Fi da CGU demonstra que os
equipamentos utilizados na contratacao anterior (realizada em 2013) permaneceram em operagdo por
mais de 10 anos, mesmo apés o fim do suporte técnico, o que evidencia a durabilidade esperada desses
dispositivos. A auséncia de garantia nos Ultimos anos expds o0 6rgao a riscos de indisponibilidade, perdas
operacionais e custos nao planejados.

¢ Distribuicdo Geografica e Complexidade Operacional: A CGU possui unidades distribuidas em todo o
territério nacional. A logistica envolvida na manutencdo e eventual substituicdo de equipamentos,
sobretudo nas regionais, exige planejamento de longo prazo, evitando a necessidade de mdltiplos
contratos ou intervengdes ndo programadas. A garantia de 60 meses garante suporte técnico continuo e
adequado ao modelo de operacéo regionalizada.

* Periodo de Vigéncia da Solugao: Considerando a experiéncia anterior e o investimento significativo na
nova solugdo, espera-se que 0S equipamentos permanegam em operacao por, no minimo, 5 (cinco)
anos. A exigéncia de garantia nesse mesmo periodo assegura a protecdo do investimento publico,
evitando a necessidade de novas contratacdes para manutencao no curto e médio prazo.

* Natureza Critica do Servico Prestado: A conectividade sem fio é fundamental para a operacédo da
CGU, especialmente no uso de dispositivos moveis, |0T e aplicacdes criticas em tempo real. A garantia
amplia a confiabilidade da solugdo e mitiga o risco de paralisagbes ou falhas que comprometam a
prestacdo do servico publico.

33 de 37



* Pratica de Mercado e Contratacées Similares: O préprio ETP apresenta diversas contratacdes
publicas similares — como as realizadas pelo MEC, TJPI, MPF e Justica Federal — que incluiram
clausulas de garantia e suporte técnico por 60 (sessenta) meses, evidenciando que tal exigéncia esta em
conformidade com as praticas de mercado e néo configura barreira a competitividade.

¢ Alinhamento com os Objetivos da Contratacdo: A exigéncia esta alinhada com os objetivos do
projeto, especialmente no que se refere a continuidade do servico, mitigacdo de riscos, eficiéncia na
gestéo de contratos, modernizagdo da infraestrutura e reducdo de custos operacionais.

15. Justificativa economica da escolha da solucao

15.1 Justificativa Econ6mica para a escolha da Solu¢ao 3 (Upgrade Total - COMPRA) pode ser fundamentada nos
seguintes pontos:

Custo-Beneficio a Longo Prazo: Embora a Solugao 3 preveja um investimento inicial maior do que a Solugdo
1 (Upgrade Parcial — COMPRA), ela se mostra economicamente vantajosa a longo prazo. A substituicdo
completa da infraestrutura evita gastos futuros com a manutengdo de equipamentos obsoletos e com a
necessidade de novas atualizagdes em um curto periodo.

Reducao de Custos Operacionais: A Solucdo 3 contribui para a reducdo de custos operacionais, uma vez
gue a centralizacdo do gerenciamento da rede Wi-Fi simplifica a administracdo, o0 monitoramento e a resolucao
de incidentes, diminuindo a necessidade de recursos humanos e técnicos para essas atividades.

Eficiéncia Energética: A adocdo de equipamentos mais modernos e eficientes em termos energéticos
contribui para a reducdo do consumo de energia e, consequentemente, para a diminuicdo dos custos com
eletricidade.

Valor Agregado: A Solucdo 3 agrega valor a CGU ao proporcionar uma infraestrutura de rede Wi-Fi de alta
performance, segura e escalavel, que suporta as atividades da instituicdo de forma eficiente e eficaz,
otimizando a produtividade dos servidores e colaboradores.

Competitividade: A Solucdo 3 permite a participacdo de um numero maior de fornecedores no processo
licitatério, o que aumenta a competitividade e a possibilidade de obter precos mais vantajosos.

Propriedade dos Ativos: Ao optar pela compra, a CGU mantém a propriedade dos equipamentos ao final do
contrato, o que representa um ativo para a instituicdo e evita possiveis descontinuidades do servico em
decorréncia de eventuais problemas com a renovacao contratual ou nova licitacéo.

15.2 Em resumo, a Solucdo 3, apesar de se estimar um investimento inicial mais elevado, se comparada as demais
solugbes, apresenta-se como a opgdo economicamente mais vantajosa para a CGU a longo prazo, considerando os
beneficios em termos de reducdo de custos operacionais, eficiéncia energética, valor agregado, competitividade e
propriedade dos ativos.

15.3 Ademais, conforme demonstrado no item 9.5 deste Estudo Preliminar, levando em consideragédo os critérios
“propriedade do bem”, “modernidade” e “custo”, a solucdo 3 apresentou pontuacdo final maior, em comparacdo com
as solugbes 1, 2 e 4:

Critérios/Opcéao Solugédo 1

Calculo de comparacéao das alternativas

Solucao 4

Solugao 2 Solucéo 3

Propriedade do bem 4 2 4 2

Modernidade 2 2 5 5
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Critério Custo 2 4 1

Pontuacao Final 6 13 8

15.4 O parcelamento da contratacdo decorrente de aspectos econdmicos

15.4.1 Conforme mencionado anteriormente, € economicamente inviavel parcelar a contratacdo pelos
seguintes aspectos:

* Descontos por volume: Fabricantes costumam oferecer pre¢cos mais competitivos para pacotes
completos de solugBes. Ao comprar separadamente, perde-se a oportunidade de obter esses descontos
por volume.

® Custos de aquisicdo separados: Cada item de um fabricante diferente exigira um processo de compra
individual, com seus préprios custos administrativos, de avaliacdo e de gestdo contratual. Isso aumenta o
esforgo e os custos gerais de aquisi¢ao.

* Logistica e instalacdo fragmentadas: A entrega e a instalacdo de equipamentos de diferentes
fornecedores podem ser descoordenadas, gerando custos adicionais de logistica e potencialmente
aumentando o tempo de implementagéo.

* Suporte e treinamento isolados: Contratar suporte e treinamento de diferentes fornecedores implica
em custos separados e na necessidade de gerenciar multiplos contratos de suporte. Um Unico
fornecedor geralmente oferece um pacote de suporte mais abrangente e, possivelmente, treinamento
unificado.

15.4.2 Em resumo, o parcelamento da contratacdo reduz a eficiéncia e a economia de escala que uma
aquisicéo unificada de uma solucao Wi-Fi de um Unico fabricante pode proporcionar. Isso se traduz em custos
potencialmente mais altos e maior complexidade no processo de aquisicdo e gestao da solugao.

16. Modo de disputa

16.1 Nos termos do art. 56 da Lei n°® 14.133/2021, o modo de disputa “aberto e fechado” é admitido quando se
busca conciliar a ampla competitividade da fase aberta com a possibilidade de formulacdo de proposta final mais
vantajosa na fase fechada, especialmente em contratacbes de maior complexidade ou valor expressivo.

16.2 Considerando que o objeto da presente contratagdo — aquisicdo de solucdo de conectividade de rede sem fio
(WLAN), incluindo a aquisi¢do de equipamentos, licenciamento, servigos de instalacdo, configuragdo, transferéncia de
conhecimento, garantia e suporte técnico, visando atender as necessidades de modernizacédo e expansao da rede Wi-
Fi da CGU — possui alto valor estimado (R$ 1.289.545,00) e caracteristicas técnicas especificas, a ado¢cao do modo
de disputa “aberto e fechado” se justifica pelos seguintes fundamentos:

16.2.1 Complexidade Técnica e Valor Significativo: Trata-se de uma solugéo que visa garantir a estabilidade, o
desempenho e a seguranca da rede da CGU; representa um investimento completo e estratégico, cujo objetivo
€ preparar a CGU para o futuro, otimizando a gestdo da rede e garantindo alta performance e seguranca. O
valor elevado e a natureza estratégica do objeto demandam maior cautela na definicdo da proposta final.

16.2.2 Estimulo a Competitividade e a Vantajosidade: A fase aberta permite a livre competicdo entre os
licitantes, enquanto a fase fechada possibilita que os participantes qualificados apresentem sua melhor
proposta, considerando os lances anteriores e a estratégia de precificacéo.

16.2.3 Previsdo Legal e Jurisprudencial: O modo de disputa “aberto e fechado” encontra respaldo no art. 56,
81°, inciso Il, da Lei n°® 14.133/2021, e foi recentemente reforcado como préatica recomendavel pela Advocacia-
Geral da Unido, conforme o Parecer n® 194 /2025/CGCOM-BSB/SCGP/CGU/AGU, que orienta a motivagao
expressa dessa escolha nos artefatos da contratacao.
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16.2.4 Aprimoramento da Selecdo da Proposta Mais Vantajosa: A combinacdo das fases aberta e fechada
permite a Administracdo Publica alcancar maior eficiéncia na selecdo da proposta que melhor atenda ao
interesse publico, considerando o ciclo de vida do objeto e os critérios de economicidade e efetividade.

16.3 Dessa forma, a escolha do modo de disputa “aberto e fechado” esta devidamente motivada, em conformidade
com os principios da eficiéncia, competitividade e vantajosidade, e atende as recomendacgdes juridicas constantes do
parecer da AGU.

17. Beneficios a serem alcancados com a contratacao

17.1 Os beneficios a serem alcancados com a contratagcdo da nova solugdo Wi-Fi para a CGU podem ser resumidos
da seguinte forma:

¢ Atualizacdo Tecnoldgica: Substituicdo de equipamentos obsoletos por tecnologias modernas (Wi-Fi 6E ou
superior), proporcionando maior velocidade, eficiéncia energética e capacidade de conexdo simultanea de
dispositivos.

¢ Expansao da Cobertura e Capacidade: Ampliacdo da cobertura da rede Wi-Fi em todas as unidades da CGU
e aumento da capacidade da rede para suportar o crescimento da demanda por conectividade.

* Seguranca e Conformidade: Garantia de conformidade com normas e regulamenta¢bes de seguranca da
informacao.

* Centralizacao e Eficiéncia na Gestdo: Centralizacdo do gerenciamento da rede Wi-Fi, permitindo maior
eficiéncia na administracdo, monitoramento e resolucdo de incidentes, além da simplificacdo da infraestrutura
de TIC das regionais.

* Escalabilidade e Preparacao para Futuras Demandas: Solucdo escalavel para suportar tecnologias
emergentes, como loT e Wi-Fi 6E, com flexibilidade para adaptacéo a futuras necessidades de conectividade.

* Melhoria na Experiéncia do Usuario: Garantia de conexdes estaveis e de alta velocidade, reduzindo falhas e
indisponibilidades e, consequentemente, aumentando a satisfacdo dos usuarios.

¢ Sustentabilidade e Eficiéncia Energética: Adocdo de equipamentos com maior eficiéncia energética.

17.2 Esses beneficios visam modernizar a infraestrutura de rede da CGU, garantir um ambiente de trabalho eficiente
e seguro, e preparar a instituicdo para futuras demandas tecnoldgicas.

18. Providencias a serem Adotadas

18.1 Na etapa de implantagéo, havera necessidade de interagcdo com as equipes de virtualizacdo, de seguranca, de
servicos de gerenciamento de credenciais e de prestadores de servigcos técnicos (empresas DSS e G4F). Entretanto,
serdo tratativas habituais, a serem definidas no plano de acdo da etapa de implantagéo.

19. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.

19.1. Justificativa da Viabilidade

Consoante o inciso V do art. 11 da Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022, esta equipe de
planejamento declara viavel esta contratacdo com base neste Estudo Técnico Preliminar.
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20. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

Despacho: A Equipe de Planejamento da Contratacao foi instituida de acordo com a Portaria n. 3636/2025 (documento SEI 3858506 - Processo SEI
00190.100931/2025-83).

GUSTAVO MOURA DE SOUSA

Integrante Requisitante Substituto

1Y
tf Assinou eletronicamente em 06/11/2025 as 11:03:44.

ERLAN FONSECA DE SOUZA

Integrante Técnico

1Y
tf Assinou eletronicamente em 06/11/2025 as 11:14:57.

Despacho: Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢des da Instrugdo Normativa SGD/ME n° 94, de 23 de
dezembro de 2022.

HENRIQUE APARECIDO DA ROCHA

Diretor de Tecnologia da Informagdo

b
&f Assinou eletronicamente em 06/11/2025 as 11:43:15.
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Anexo 1- Especificacdo técnica preliminar

Itens para cotacdo para Solugdo 1 e 2 (upgrade de solugdao implantada)
Solicita-se 2 propostas de pre¢os, sendo uma para a AQUISICAO e outra para CONTRATACAO COMO
SERVICO POR 60 MESES (WaaS) dos itens da tabela a seguir:

Item | Dispositivo/Solu¢do Qtde

1 Access Point indoor - HPE Aruba Networking 610 Series Wi-Fi 6E
Campus Access Points 120

2 Suporte Técnico AP 60 meses 8x5xNBD 120
Suporte para Solugdo de administragdo/geréncia/controle Aruba
Mobility Controller/Master/Conductor/Airwave 24x7x4 1

4 Suporte 60 meses para Solucdo de NAC/Autenticacdo Clearpass
para 1500 dispositivos 24x7x4

5 Servico de implantagdo

6 Repasse de conhecimento presencial de 40 horas

Especificacdo Técnica
Item 1- Access Point Indoor WiFi 6E
1. Suporte aos padrdes IEEE 802.11a/b/g/n/ac/ax (Wi-Fi6E).

2. Com antenas internas e pelo menos 2 (dois) radios.
3. Throughput de pelo menos

o 250 Mbps na banda de 2,4 GHz

o 1.100 Mbps na banda de 5 GHz

o 2.200 Mbps na banda de 6 GHz.

4. MIMO 2x2 e MU-MIMO para transmissdo e recepg¢ao simultdanea em multiplos dispositivos com
beamforming para direcionamento de sinal.

5. Suporte a WPA3-Enterprise, WPA2-Enterprise e WPA3-Personal e autenticac¢do via 802.1X.

6. Deve possuirpelo menos 1 porta Ethernet PoE+ (802.3at) ou PoE++(802.3bt) deno minimo 2.5 Gbps para
alimentacdo e transmissdo de dados.

7. Suporte para pelo menos 500 dispositivos conectados simultaneamente.
8. Compativel com controladora fisica ou plataforma de gerenciamento em nuvem.

9. Provisionamento automatico (Zero-Touch Deployment/Provision).

[tem 2 — Suporte Técnico AP 60 meses 8x5xNBD
1. Suporte técnico para access-points em todas as unidades da CGU (27 capitais do Brasil).

2. Deve contemplar a substituicdo do hardware em caso de defeito.

3. O prazo parasubstituicdo é o préximo dia Util parachamados abertos até 15h e até o segundo dia Util para
chamados abertos apés 15h.



Item 3 - Solugdo de administragdo/geréncia/controle centralizado para 185 AP’s 24x7x4

1.

5.

6.

Caso a solugdo exija a necessidade de controladora e/ou conductor, estes devem ser contemplados neste
item.

Deve permitir a geréncia e administracdo de todos os equipamentos da rede wireless, incluindo a geragado
de relatdrios, exibicdo de mapas de sinal, disponibilidade dos equipamentos, quantidade de usuarios
conectados por SSID.

Deve ser ofertado por 60 meses, sendo permitido o fornecimento como subscription ou com licenciamento
perpétuo com suporte técnico

Pode ser ofertado das seguintes formas
o Ambiente on-premisses/nuvem da CGU

* Virtualizado/nuvem da CGU, desde que seja compativel com VMWare EXSi 8 ou superior,
AWS e Azure

= Casoalgum componenteseja necessdrio para o correto funcionamento dos APs, estedeve
ser fornecido em alta disponibilidade (isso ndo se aplica aos servicos de geréncia, logs e
relatérios por exemplo).

o Em nuvem do fabricante

Sera permitido o aproveitamento das licencas de Aruba Mobility Controller/Master/Conductor/Airwave
existentes na CGU.

Suporte 24x7x4 por 60 meses.

Item 4- Solu¢cdo de NAC/Autenticacdo para 1500 dispositivos 24x7x4

1.

10.

11.

A fim de obter o maximo de compatibilidade entre os componentes, a solucdo de NAC devera ser do
mesmo fabricante do restante da solugdo.

Suporte a redes Wi-Fi (802.11a/b/g/n/ac/ax) e redes cabeadas.
Capacidade de gerenciar até 1.500 dispositivos simultaneamente.

Compatibilidade com diretérios LDAP, Active Directory, Microsoft Intune, RADIUS, e SAML para
autenticacdo centralizada.

Deve permitir criacdo e personalizacdo dos portais captivos, incluindo a validacdo de campos e a
autorizagdo de acesso pelo envio de mensagens de e-mail para os aprovadores.

Deve permitir a integracao e a autenticacdo com o GOV.BR para autenticar usuarios.
Deve permitir a integracdo com o Microsoft EntralD para autenticar usudrios.
Suporte a WPA3-Enterprise para criptografia avancada.

Suporte a EAP-TLS, EAP-TTLS, PEAP-MSCHAPv2, e EAP-FAST.

Deve ser ofertado por 60 meses, sendo permitido o fornecimento como subscription ou com licenciamento
perpétuo com suporte técnico

Pode ser ofertado das seguintes formas



12
13

14.

15
16
17

. Ambiente on-premisses/nuvem da CGU

. Virtualizado/nuvem da CGU, desde que seja compativel com VMWare EXSi 8 ou superior, AWS e Azure

Deve ser fornecido em alta disponibilidade
Em nuvem do fabricante
Sera permitido o aproveitamento das licengas de ClearPass para 1500 usuarios existentes na CGU.

Suporte 24x7x4 por 60 meses.

Item 5- Servigo de implantagdo

1.

2.
3.

Implantagdo e configuracido de toda a solucdo de administracdo/geréncia/controle e NAC.
Provisionamento de todos os APs (a instalacdo fisica dos APs sera realizada pela prépria CGU).

Os APs devem ser provisionados de modo que o trafego seja encaminhado diretamente para o switch local,
sem a necessidade de ser encaminhado para controladora e/ou qualquer outro tipo de equipamento. O
trafego deve ser encaminhado para VLAN especifica, conforme o SSID utilizado.

Integracdo com ambiente da CGU (Active Directory, Azure AD, EntralD e Intune).

Devem ser configurados pelo menos os seguintes SSIDs/tipos de rede (dados meramente informativos e
que podem ser alterados durante a fase de implantag3do).

o Corporativo
= Rede para os equipamentos corporativos (notebooks) da CGU
= Autenticagdo WPA3-Enterprise com 802.1x e EAP-TLS

o Visitante/Eventos
= Rede para visitantes e para eventos

= Rede aberta utilizando portal captivo, integracdo com envio de e-mail para autorizagao
e/ou autenticagdo com GOV.BR

* Rede para os colaboradores da CGU utilizando dispositivos pessoais

= WAP3-Enterprise apresentando o certificado RADIUS em nome da CGU e autenticagdo no
Active Directory e/ou EntralD

»= Rede para smart TVs, dispositivos como AppleTV/Chromecasts e similares

= Autenticacdo utilizando pre-shared key

= Rede para dispositivos de automacdo/monitoramento como fechaduras eletrbnicas,
sensores, nobreaks, catracas e outros dispositivos loT.

» Autenticacao utilizando pre-shared key

Criacdo/disponibilizagdo de portal captivo personalizado, integrado ao GOV.BR



7.

Deve ser realizada de forma presencial em Brasilia

Item 6- Repasse de conhecimento presencial de 40 horas

1.
2.
3.

Presencial em Brasilia
Em ambiente da CONTRATADA
Deve incluir laboratdrio hands-on (com o fornecimento dos equipamentos/softwares necessarios)

Deve ser realizado com carga diaria de 4 horas, de modo que o treinamento seja realizado em 2 semanas



ltens para cotacdo para Solugdo 3 e 4 (substituicdo completa)
Solicita-se 2 propostas de pre¢os, sendo uma para a AQUISICAO e outra para CONTRATACAO COMO
SERVICO POR 60 MESES (WaaS) dos itens da tabela a seguir:

Item Dispositivo/Solugio Qtde
1 Access Point Indoor WiFi 6E 185
2 Suporte Técnico AP 60 meses 8x5xNBD 185
3 Solucdo de administragdo/geréncia/controle centralizado para
185 AP’s 24x7x4 1
4 Solucdo de NAC/Autenticacdo para 1500 dispositivos 24x7x4 1
5 Servico de implantacdo 1
6 Repasse de conhecimento presencial de 40 horas 1
Item Dispositivo/Solucdo Qtde Valor mensal Valor Total

1 185 x Access Point Indoor WiFi 6E 60 meses
2 185 x Suporte Técnico AP 60 meses
8x5xNBD 60 meses
3 1 x Solucdo de

administragdo/geréncia/controle
centralizado para 185 AP’s 24x7x4 60 meses
4 1 x Solucdo de NAC/Autenticacdo

para 1500 dispositivos 24x7x4 60 meses
5 1 x Servico de implantacdo 1
6 1 x Repasse de conhecimento

presencial de 40 horas 1

Especificacdo Técnica

Item 1- Access Point Indoor WiFi 6E
10. Suporte aos padrdes IEEE 802.11a/b/g/n/ac/ax (Wi-Fi 6E).

11. Com antenas internas e pelo menos 2 (dois) radios.
12. Throughput de pelo menos

o 250 Mbps na banda de 2,4 GHz

o 1.100 Mbps na banda de 5 GHz

o 2.200 Mbps na banda de 6 GHz.

13. MIMO 2x2 e MU-MIMO para transmissdo e recep¢do simultdnea em multiplos dispositivos com
beamforming para direcionamento de sinal.

14. Suporte a WPA3-Enterprise, WPA2-Enterprise e WPA3-Personal e autenticacdo via 802.1X.

15. Deve possuirpelo menos 1 porta Ethernet PoE+ (802.3at) ou PoE++(802.3bt) deno minimo 2.5 Gbps para
alimentacgdo e transmissdo de dados.



16. Suporte para pelo menos 500 dispositivos conectados simultaneamente.
17. Compativel com controladora fisica ou plataforma de gerenciamento em nuvem.

18. Provisionamento automatico (Zero-Touch Deployment/Provision).

Item 2 — Suporte Técnico AP 60 meses 8x5xNBD
4. Suporte técnico para access-points em todas as unidades da CGU (27 capitais do Brasil).

5. Deve contemplar a substituicdo do hardware em caso de defeito.

6. O prazo parasubstituicdo é o préximo dia Util parachamados abertos até 15h eaté o segundo dia Gtil para
chamados abertos apés 15h.

Item 3 - Solugdo de administragdo/geréncia/controle centralizado para 185 AP’s 24x7x4

7. Caso asolugdo exija a necessidade de controladora e/ou conductor, estes devem ser contemplados neste
item.

8. Deve permitir a geréncia e administracdo de todos os equipamentos da rede wireless, incluindo a gera¢ao
de relatérios, exibicdo de mapas de sinal, disponibilidade dos equipamentos, quantidade de usuarios
conectados por SSID.

9. Deve serofertado por 60 meses, sendo permitido o fornecimento como subscription ou com licenciamento
perpétuo com suporte técnico

10. Pode ser ofertado das seguintes formas
o Ambiente on-premisses/nuvem da CGU

* Virtualizado/nuvem da CGU, desde que seja compativel com VMWare EXSi 8 ou superior,
AWS e Azure

= Casoalgum componente seja necessario para o correto funcionamento dos APs, este deve
ser fornecido em alta disponibilidade (isso ndo se aplica aos servicos de geréncia, logs e
relatérios por exemplo).

o Em nuvem do fabricante

11. Sera permitido o aproveitamento das licengas de Aruba Mobility Controller/Master/Conductor/Airwave
existentes na CGU.

12. Suporte 24x7x4 por 60 meses.

Iltem 4 - Solucdo de NAC/Autenticagdo para 1500 dispositivos 24x7x4

18. A fim de obter o maximo de compatibilidade entre os componentes, a solu¢do de NAC devera ser do
mesmo fabricante do restante da solucgdo.

19. Suporte a redes Wi-Fi (802.11a/b/g/n/ac/ax) e redes cabeadas.
20. Capacidade de gerenciar até 1.500 dispositivos simultaneamente.

21. Compatibilidade com diretérios LDAP, Active Directory, Microsoft Intune, RADIUS, e SAML para
autenticacdo centralizada.



22.

23.
24,
25.
26.
27.

28.
29.
30.
31.
32.
33.
34.

Deve permitir criagdo e personalizacdo dos portais captivos, incluindo a validacdo de campos e a
autorizacdo de acesso pelo envio de mensagens de e-mail para os aprovadores.

Deve permitir a integracdo e a autenticagdo com o GOV.BR para autenticar usuarios.
Deve permitir a integracdo com o Microsoft EntralD para autenticar usudrios.
Suporte a WPA3-Enterprise para criptografia avancada.

Suporte a EAP-TLS, EAP-TTLS, PEAP-MSCHAPv2, e EAP-FAST.

Deve ser ofertado por 60 meses, sendo permitido o fornecimento como subscription ou com licenciamento
perpétuo com suporte técnico

Pode ser ofertado das seguintes formas

Ambiente on-premisses/nuvem da CGU

Virtualizado/nuvem da CGU, desde que seja compativel com VMWare EXSi 8 ou superior, AWS e Azure
Deve ser fornecido em alta disponibilidade

Em nuvem do fabricante

Sera permitido o aproveitamento das licengas de ClearPass para 1500 usuarios existentes na CGU.

Suporte 24x7x4 por 60 meses.

Item 5- Servigo de implantagdo

8.
9.

10.

11.

12.

Implantagdo e configuracido de toda a solucdo de administracdo/geréncia/controle e NAC.
Provisionamento de todos os APs (a instalacdo fisica dos APs sera realizada pela prépria CGU).

Os APs devem ser provisionados de modo que o trafego seja encaminhado diretamente para o switch local,
sem a necessidade de ser encaminhado para controladora e/ou qualquer outro tipo de equipamento. O
trafego deve ser encaminhado para VLAN especifica, conforme o SSID utilizado.

Integracdo com ambiente da CGU (Active Directory, Azure AD, EntralD e Intune).

Devem ser configurados pelo menos os seguintes SSIDs/tipos de rede (dados meramente informativos e
qgue podem ser alterados durante a fase de implantagdo).

o Corporativo
= Rede para os equipamentos corporativos (notebooks) da CGU
= Autenticagdo WPA3-Enterprise com 802.1x e EAP-TLS

o Visitante/Eventos
» Rede para visitantes e para eventos

= Rede aberta utilizando portal captivo, integracdo com envio de e-mail para autorizagao
e/ou autenticacdo com GOV.BR

o BYOD

* Rede para os colaboradores da CGU utilizando dispositivos pessoais



= WAP3-Enterprise apresentando o certificado RADIUS em nhome da CGU e autentica¢do no
Active Directory e/ou EntralD

o CAST
» Rede para smart TVs, dispositivos como AppleTV/Chromecasts e similares

= Autenticacdo utilizando pre-shared key

= Rede para dispositivos de automacdo/monitoramento como fechaduras eletrdnicas,
sensores, nobreaks, catracas e outros dispositivos loT.

= Autenticagdo utilizando pre-shared key
13. Criacdo/disponibilizacdo de portal captivo personalizado, integrado ao GOV.BR

14. Deve ser realizada de forma presencial em Brasilia

Item 6- Repasse de conhecimento presencial de 40 horas
5. Presencial em Brasilia

6. Em ambiente da CONTRATADA
7. Deve incluir laboratério hands-on (com o fornecimento dos equipamentos/softwares necessarios)

8. Deve ser realizado com carga diaria de 4 horas, de modo que o treinamento seja realizado em 2 semanas



